BAN CHAP HANH TRUNG UONG PANG CONG SAN VIET NAM

VAN PHONG . .
* Ha Noi, ngay 24 thang 9 nam 2024

S$ 26-HD/VPTW

HUONG DAN
xac dinh, phé duyét cap d an toan hé thong théng tin ciia co quan dang

- Can ctr Luat An toan thong tin mang nam 2015;

- Can cit Nghi dinh s6 85/2016/ND-CP, ngay 01/7/2016 cta Chinh phu vé
bao dam an toan hé thong thong tin theo cap do;

- Can ¢t Chi thi sé 09/CT-TTg, ngay 23/02/2024 cua Thu tuéng Chinh
phu vé tuan tha quy dinh phap luit va ting cudng bao dam an toan hé thong
thong tin theo cap do;

- Can cir Chi thi s6 41-CT/TW, ngay 24/3/2020 cua Ban Bi thu vé ting
cuong phdi hop va trién khai dong bo cac bién phap bao dam an toan, an ninh mang;

- Can ct Quyét dinh sb 27-QD/TW, ngay 10/8/2021 cua Ban Bi thu vé
Chuong trinh trng dung cong nghé thong tin trong hoat dong ctia cac co quan
dang giai doan 2021 - 2025;

- Xét dé nghi ctia Giam ddc Trung tAm Cong nghé théng tin - Co yéu,

Vin phong Trung wong Pang ban hanh huéng dan xac dinh, phé duyét
cap d6 an toan hé thong thong tin ctia co quan dang, cu thé nhu sau:

I-MUC PiCH, YEU CAU, PHAM VI
1. Muc dich

Hudng dan cac co quan dang tir Trung wong dén dia phuong xéac dinh cip
d6 an toan hé thong thong tin va phé duyét cap do an toan hé thong thong tin doi
v6i cac hé thong thong tin thudc pham vi quan 1y, tuan thi va phu hop véi cac
quy dinh tai Nghi dinh s6 85/2016/ND-CP, ngay 01/7/2016 cia Chinh phu vé
bao dam an toan hé thdng thong tin theo cip do (sau day goi tit 1a Nghi dinh s6
85/2016/ND-CP) va Thong tu sé 12/2022/TT-BTTTT, ngay 12/8/2022 cia Bo
truong BO Thong tin va Truyén thong quy dinh chi tiét va huéng din mot sb
diéu ctia Nghi dinh s 85/2016/ND-CP, ngay 01/7/2016 vé bao dam an toan hé
thdng thong tin theo cAp do (sau day goi tit 1a Thong tu s6 12/2022/TT-BTTTT).
Tir d6, 1a co s dé trién khai day du cac phuong an bao dam an toan thong tin
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(bao gdm céac bién phap quan 1y va ki thuat) nhdm bao vé hé théng thong tin
phu hop theo cap do doi véi cac h¢ thong thong tin ctia cac co quan dang.

2. Yéu cau

TAt ca cac hé théng thong tin déu phai dugc xac dinh cép do an toan hé
théng thong tin. Viéc dé xuat, thim dinh, phé duyét phai dugc thyc hién theo
dung quy dinh hién hanh. Céc co quan phai xac dinh chinh xac cac chua thé tham
gia vao qua trinh xac dinh cap d6 an toan hé thong thong tin.

3. Pham vi diéu chinh

Vin ban nay huéng dan xac dinh cac chi thé tham gia vao qua trinh xac
dinh cap d6 an toan hé thong thong tin; thim quyén, trinh tu to chic tham dinh
hd so dé xuat cap do, phé duyét cip do an toan hé thong thong tin dbi vai hé
thong thong tin do cac co quan dang chil tri xy dung, thué dich vy, van hanh.

Céc hé thong thong tin dung chung s& do co quan chu tri xay dung thyc
hién xac dinh cap do an toan hé thong thong tin, cac co quan nhan chuyén giao
khong phai thyc hién lai.

Céc ndi dung khéc lién quan dén bao dam an toan hé théng thong tin theo
cap do, ch¢ dd bao cao thuc hién theo Nghi dinh s6 85/2016/ND-CP va Thong
tw s6 12/2022/TT-BTTTT.

I1- XAC PINH CAP PO, PE XUAT, THAM PINH VA PHE DUYET
1. Chii quan hé thong thong tin

Chii quan hé thong théng tin 13 co quan, t chirc, ca nhan c6 thim quyén
quan ly truc ti€p do1 voi hé thong thong tin, cu thé:

- Pdi v6i cac hé thong thong tin thu¢c pham vi quan Iy hodc do cac co
quan dang tai Trung uong dau tu xay dung mdi, nang cap hodc md rong, thué
dich vu: Chu quan hé théng thong tin dugc xac dinh 13 Vian phong Trung wong
bang hoac cac co quan cua Pang ¢ Trung uong.

- B6i voi cac hé thong thong tin do cac co quan dang ¢ dia phuong dau tu
xay dung mai, nang cap hoac mé rong, thué dich vu:

+ Chu quan hé thdng thong tin & cip tinh duoc xac dinh 1 ban thuong vu
tinh uy, thanh uy.

+ Chii quan hé théng thong tin & cAp huyén duoc xac dinh 13 ban thudng
vu huyén uy, quén uy.

+ Chil quan hé thong thong tin & cAp xa duoc xac dinh 1a ban thuong vu
huyén uy, quan uy.



ADMINHDVP26 3

- Truong hop ban thuong vu huyén uy, quan uy khong da nang lyc lam
chu quan hé théng thong tin (khéng du ning luc thuc thi quy dinh tai Khoan 1,
Khoan 2, Piéu 20 Nghi dinh s6 85/2016/ND-CP) thi can béo céo ban thuong vu
tinh uy, thanh uy va dé nghi ban thuong vu tinh uy, thanh uy lam chu quan hé
thong thong tin.

- Trong truong hop can thiét, chi quan hé théng théng tin uy quyén cho
mét td chirc truc thude co du nang luc thuc hién trach nhiém cta chu quan hé
théng thong tin quy dinh tai Khoan 2, Piéu 20 Nghi dinh sé 85/2016/NP-CP.
Viéc uy quyén trach nhiém chi quan hé thong thong tin phai duoc thuc hién
bang vin ban, trong d6 néu rd pham vi cta hé thong, trach nhiém to chic duoc
uy quyén va thoi han dugc uy quyén.

2. Pon vi van hanh hé thong théng tin

- Pon vi van hanh hé théng thong tin 1 co quan, t6 chic dugc chu quan
hé théng thong tin giao nhiém vu van hanh hé théng thong tin.

- Trong trudong hop hé théng thong tin gdm nhiéu hé thng thanh phan
hoac phan tan, cé nhiéu hon mot don vi van hanh hé théng thong tin, chu quan
hé théng thong tin c6 trach nhi€ém chi dinh mot don vi chu tri thuc hién quyén
va nghia vu ctia don vi van hanh hé thong thong tin theo quy dinh cuia phap luat.

- Trong céc giai doan chuén bi dau tu, thyc hién dau tu xay dung du an,
hoat dong ung dung cong nghé thong tin mic dinh chu dau tu hodc don vi chi
tri thué dich vu cong ngh¢ thong tin dugc xac dinh 1a don vi van hanh h¢ théng
thong tin. Trong giai doan van hanh cho dén khi két thic van hanh, khai théc,
thanh ly, huy bo hé théng thong tin, chii dau tu hodc don vi chu tri thué dich vu
cong nghé thong tin tiép tuc 1a don vi van hanh hé thdng thong tin néu chi quan
hé théng thong tin khong c6 van ban giao mdt don vi khac thuc hién nhi€ém vu
don vi van hanh hé théng thong tin.

3. Pon vi chuyén trach vé cong nghé thong tin

Pon vi chuyén trach cong nghé thong tin ciia chii quan hé théng thong tin
duoc xac dinh nhu sau:

- Pbi véi cac co quan dang & Trung wong la don vi tryc thudc dugc giao
phu trach vé cong nghé thong tin.

- P6i v6i cac co quan thude dang bo tinh 12 van phong tinh uy, thanh uy.

- Pbi véi cac co quan thude dang b huyén 1a vin phong huyén uy, quan uy.
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4. Pon vi chuyén trach vé an toan thong tin ciia chii quan hé thong
thong tin

Pon vi chuyén trach vé an toan théng tin 1a don vi ¢6 chirc ning, nhiém
vu bao dam an toan thong tin ctia chil quan hé thong thong tin.

Trong trudng hop cht quan hé thong thong tin chua cd don vi chuyén
trach vé an toan thong tin doc lap nhung da c6 don vi chuyén trach vé cong
nghé théng tin thi don vi chuyén trach vé cong nghé thong tin lam nhiém vu don
vi chuyén trach vé an toan thong tin. Chil quan hé thong thong tin giao thuc hién
nhiém vu don vi chuyén trach vé an toan thong tin béng véan ban cu thé.

5. Nguyén tic bio dam an toan hé thong thong tin theo cap do

- Viéc bao dam an toan hé thong thong tin theo cap do trong hoat dong
clia co quan, t6 chirc duoc thue hién thuong xuyén, lién tuc tir khau thiét ké, xay
dung, van hanh dén khi huy bo; tuan thi theo tiéu chuan, quy chuan k¥ thuat.

- Viéc bao dam an toan hé théng thong tin theo cép do trong hoat dong
clia co quan, to chire duoc thuc hién mot cach tong theé, dong b, tip trung trong
viéc dau tu cac giai phap bao vé, ¢d sy dung chung, chia sé tai nguyén dé tbi uu
hiéu ning, tranh dau tu thira, trang lap.

- Viéc phan bo, bo tri ngudn luc dé bao dam an toan hé thong thong tin
thue hién theo thir tir wu tién tir cAp d6 cao xudng cap do thap.

6. Nguyén tic xac dinh cap do

- Mot hé thong thong tin chi 6 mot chii quan hé thong thong tin.

- Trong truong hop hé thdng thong tin bao gém nhiéu hé thdng thanh
phan, mdi hé thdng thanh phan lai twong tng véi mot cap do khac nhau, thi cip
do hé théng thong tin dugc xac dinh la cép do cao nhat trong cac cép do cua cac
hé théng thanh phan c4u thanh.

7. Tiéu chi xac dinh cip d¢

Tiéu chi x4c dinh cap d6 duoc thuc hién theo quy dinh tai Chuong II cua
Nghi dinh s6 85/2016/ND-CP. Cu thé:

a) Tiéu chi xdc dinh cdp dp 1

H¢ théng thong tin cép do 1 1a hé théng thong tin phuc vu hoat dong ndi
bd ctia co quan, to chirc va chi xir 1y thong tin cong cong.
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b) Tiéu chi xdc dinh cdp dp 2

Hé thong thong tin cap do 2 1a hé thong thong tin ¢ mot trong cac tiéu
chi cu thé nhu sau:

- H¢ théng thong tin phuc vu hoat dong nd1 bo cua co quan, td chire va co
xtr 1y thong tin riéng, thong tin ca nhan cua nguoi st dung nhung khong xur 1y
thong tin bi mat nha nudc.

- Hé théng thong tin phuc vu can bd, dang vién va nguoi dan, to chic
thudoc mdt trong cac loai hinh nhu sau:

+ Cung cép thong tin va dich vu truc tuyén tir mic d6 2 tré xudng theo
quy dinh cua phap luat.

+ Cung cép dich vu truc tuyén khac co xu 1y thong tin riéng, théng tin ca
nhan caa dudi 5.000 nguot st dung.

- H¢ théng co sO ha téng thong tin phuc vu hoat dong ctia mot co quan,
td chirc.

¢) Tiéu chi xdc dinh cip dp 3

Hé thdng thong tin cap d6 3 1a hé thong thong tin ¢ mot trong cac tiéu
chi cu thé nhu sau;

- Hé thong thong tin xir Iy thong tin bi mat nha nude hodc hé théng phuc
vu qudc phong, an ninh khi bi phd hoai s& 1am ton hai toi quc phong, an ninh
qudc gia.

- Hé théng thong tin phuc vu can bd, dang vién va Nhan dan, t6 chirc
thudc mdt trong cac loai hinh nhu sau:

+ Cung cép thong tin va dich vy tryc tuyén tor mac do 3 tro 1én theo quy
dinh cua phap luat.

+ Cung cap dich vu truc tuyén khac c6 xu 1y thong tin riéng, thong tin cé
nhan cua tr 5.000 nguoi st dung tro 1én.

- Hé thdng co s& ha tang thong tin dung chung phuc vu hoat dong cua cac
CO quan, t6 chuc trong pham vi mgt nganh, mot tinh hodc mat s tinh.

d) Tiéu chi xdc dinh cap dj 4

Hé thong thong tin cap do 4 1a hé thong thong tin c6 mot trong cac tiéu
chi cu thé nhu sau;
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- Hé thong thong tin xir Iy thong tin bi mat nha nudc hodc hé thong phuc
vu quéc phong, an ninh, khi bi pha hoai s& lam ton hai nghiém trong quéc
phong, an ninh qudc gia.

- Hé théng thong tin qudc gia phuc vu phat trién chinh phu dién tir, yéu cau
véan hanh 24/7 va khong chap nhan ngimg van hanh ma khong c¢6 ké hoach trudc.

- Hé thdong co so ha tang thong tin dung chung phuc vu hoat dong cua cac
co quan, t6 chirc trén pham vi toan qudc, yéu cau van hanh 24/7 va khong chap
nhan ngirg van hanh ma khong c¢6 ké hoach trude.

d) Tiéu chi xdc dinh cip dé 5

Hé théng thong tin cap do 5 1a hé thong thong tin ¢ mot trong cac tiéu
chi cu thé nhu sau;

- Hé thong thong tin xir Iy thong tin bi mat nha nude hodc hé thdng phuc
vu qubc phong, an ninh, khi bi pha hoai s& lam ton hai dic biét nghiém trong t6i
qudc phong, an ninh quéc gia.

- Hé théng thong tin phuc vu luu trit dit li€u tap trung dbi voi mot sb loai
hinh théng tin, dir liéu dic biét quan trong cta qudc gia.

- Hé thong co so ha tang thong tin qudc gia phuc vu két ndi lién thong
hoat dong ctia Viét Nam voi quéc té.

- Hé thong thong tin khéac theo quyét dinh cta Tha tudng Chinh phu.

8. ThAm quyén tham dinh va phé duyét cap do

Thue hién theo quy dinh tai Piéu 12 Nghi dinh s6 85/2016/ND-CP, cu thé:
a) Péi voi hé thong théng tin dwoc dé xudt la cdp dp 1 hodc cdp dp 2

Pon vi chuyén trach vé an toan thong tin ctia chii quan hé thdng thong tin
thuc hién thim dinh, phé duyét hod so dé xuat cap do ddi voi hé thdng thong tin
duogc dé xuat 1a cép do 1 hoac cép do 2 va bao cao chu quan hé¢ théng thong tin.

b) Péi véi hé thong théng tin dwoc dé xudt la cip dé 3

- Pon vi chuyén trach vé an toan thong tin ciia chii quan hé thong thong
tin thyc hién tham dinh ho so dé xuat cap do.

- Chi1 quan hé thong thong tin phé duyét ho so dé xuat cap do.



ADMINHDVP26 7

Hinh thive té chike tham dinh déi véi hé thong thong tin dwec dé xudt la
cip dé 1,2 va 3:

- Truong hop don vi chuyén trach vé an toan thong tin dong thoi dugc
chu quan hé thdng thong tin giao 1a don vi van hanh hé théng thong tin: Pon vi
chuyén trach vé an toan thong tin trinh chi quan hé thong thong tin thanh lap
hoi ddng tham dinh doc 1ap thyc hién nhiém vu tham dinh ho so dé xuat cap do.

- P6i v6i hoi ddng tham dinh doc 1ap do cha quan hé théng thong tin
thanh 1ap, cha tich hoi dong 1a lanh dao don vi chuyén trach vé an toan thong tin
phu trach vé an toan thong tin hodc moi 1 chuyén gia uy tin trong linh vuc an
toan thong tin hodc lanh dao so thdng tin va truyén thong tai dia phuong (phu
trach an toan thong tin) 1am chu tich hoi dong.

- Céc thanh vién hoi dong tham dinh: (1) Céac thanh vién nong cdt 1a cac
cong churc hoac vién chic dugc giao nhi¢ém vu phu trach vé an toan thong tin
ctia don vi chuyén trach vé an toan thong tin, doc 1ap voi cac cong chirc hodc
vién chtrc thudc bo phan/don vi duge giao nhiém vu van hanh hé théng thong
tin. (2) Moi bo sung mot sb thanh vién doc 1ap 1a can bo ¢ chuyén mon vé an
toan thong tin tai cac bd, nganh hodc sé thdng tin va truyén thong, cong an tinh,
bo chi huy quan sy tinh tai dia phuong... hodc mdt sé chuyén gia an toan thong
tin doc 1ap tai cac doanh nghiép cong nghé thong tin/an toan thong tin (néu can).

- T6 chirc hop (hop 14y y kién chuyén mon hodc hop hdi ddng tham dinh)
hodc 14y ¥ kién bang van ban hodc 4p dung ca hai hinh thirc.

c) Poi véi hé thong thong tin dwoc dé xudt la cdp dp 4 hodc cip dé 5

- B Thong tin va Truyén thong chi tri, phdi hop v6i B Qudc phong, Bo
Cong an va cac bo, nganh lién quan thuc hién tham dinh hd so dé xuit cap do.

- Chui quan hé thong thong tin phé duyét hd so dé xuét cap do dbi voi hé
théng thong tin cip do 4; phé duyét phuong an bao dam an toan thong tin ddi
v6i hé théng thong tin cap do 5.

- Thi tuéng Chinh phu phé duyét Danh muc hé théng thong tin cap do 5
(Danh muyc hé thdng thong tin quan trong qudc gia).

9. Trinh tw, thii tuc xac dinh cAp d9 d6i véi dw an diu tw xay dung
m6i hoiic mé rong, nang cap hé thong thong tin

Ngay sau khi duoc cdp c6 tham quyén phé duyét chi truong xay dung méi
hodc nang cép mo rong, thué dich vu h¢ théng thong tin. Chu dau tu/don vi chu
tri thué dich vu tién hanh x4y dung tai liéu thiét ké hé thong thong tin, 12 1 trong
cac tai liéu bao cao kinh té - k¥ thuat (trong truong hop dy an dau tu ap dung
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phuong an thiét ké 1 budc) hodc thiét ké co so thudc bao cao nghién ciru kha thi
(trong truong hop du an dau tu ap dung phuong an thiét ké 2 budc) hodc ké
hoach thué dich vu cong nghé thong tin (trong truong hgp ap dung hinh thirc
thué dich vu cong ngh¢ thong tin):

- Xay dung song song hd so dé xuat cAp do an toan thong tin voi tai liéu
thiét ké hé thong thong tin.

- Pong bo nodi dung thuyét minh trong hd so dé xuit cp do véi phuong
an k¥ thuat trong du thao bao céo kinh té - k¥ thuat hodc dy thao thiét ké co so
thudc bao cao nghién ctru kha thi hodc dy thao ké hoach thué dich vu cong nghé
thong tin.

- Guri ho so dé xuat cap dd cho co quan c6 tham quyén t6 chirc tham dinh
hé so dé xuét cap do, phé duyét cip do an toan hé thong thong tin.

10. Trinh tw, thii tuc xdc dinh, phé duyét cp do doi véi hé thong
thong tin dang van hanh

Can ctr quy dinh tai Diéu 14 Nghi dinh s6 85/2016/ND-CP:
a) Ldp ho so dé xudt cip dé
- Pon vi van hanh hé thong thong tin 1ap ho so dé xuat cap do.

- Pbi v6i hé théng thong tin duoc dé xuit 1a cép do 1 hoac cép do 2: bon
vi van hanh hé théng thong tin giri ho so dé xuat cap do téi don vi chuyén trach
vé an toan thong tin dé tham dinh, phé duyét.

- B6i voi hé théng thong tin dugce dé xuét 1a cAp d6 3: Pon vi van hanh hé
théng thong tin giri hd so dé xut cip do t6i don vi chuyén trach vé an toan
thong tin thuc hién tham dinh.

- Pbi vi hé théng thong tin duoc dé xuét 1a cép do 4 hoac cép do 5:

+ Pon vi van hanh hé thong thong tin gui ho so dé xuét cap do toi don vi
chuyén trach vé an toan thong tin ctia chti quan hé thong thong tin dé xin y kién
chuyén mon vé sy phu hop cua dé xuat cap do va phuong an bao dam an toan hé
thong thong tin theo cap do.

+ Pon vi van hanh hé thdng thong tin trinh cht quan hé thong thong tin
ho so dé xuét cap do guri toi co quan tham dinh Bo Thong tin va Truyén thong.

b) Thim dinh hé so dé xudt cip dé

Co quan co tham quyén thuc hién thAm dinh ho so dé xuat cép do theo ndi
dung Muc 13, Phan I Huéng dan nay.
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C) Phé duyét dé xuit cip dp
- Béi voi hé thong thong tin duge dé xuit 13 cap do 1 hodc cp do 2:

Pon vi chuyén trach vé an toan thong tin ctia chi quan hé théng thong tin
phé duyét dé xuat cap do, giri bao cdo chu quan hé thong thong tin.

- Déi v6i hé thong thong tin duge dé xuét 1a cap do 3 hodc cap do 4: Chu
quan hé thong thong tin phé duyét hd so dé xuat cip do.

Pon vi van hanh hé thong thong tin trinh chii quan hé thong thong tin phé
duyét dé xuat cp do.

- P6i v6i hé théng thong tin duge dé xuat 1a cap do 5:

+ Trén co s& két qua thAm dinh hd so dé xuat cip do, Bo Thong tin va
Truyén thong chu tri, phdi hop véi Bd Qubc phong, Bo Cong an va bo, nganh
c6 lién quan trinh Thi twdng Chinh pht phé duyét Danh muyc hé thong théng tin
cap do 5.

+ Pon vi van hanh hé théng thong tin trinh cht quan hé théng thong tin
phé duyét phuong an bao dam an toan thong tin.

11. Trinh tw, thii tuc xac dinh lai cAp d6 d6i véi hé thong thong tin da
dwoc phé duyét cap do

Can ctr quy dinh tai Diéu 18 Nghi dinh s6 85/2016/ND-CP:

Pbi voi hé thong thong tin da duoc phé duyét cap do, trong trudng hop
phai xac dinh lai cip d6 cho phu hop véi tinh hinh thuc té thi thuc hién theo
trinh ty, thu tuc xac dinh lan dau.

12. Ho so dé xuat cap do

Can ct quy dinh tai Diéu 15 Nghi dinh s 85/2016/ND-CP va Diéu 8
Thong tu s6 12/2022/TT-BTTTT:

Ho so dé xuét cap do, bao gdm céc thanh phan sau day:
- Thuyét minh tong quan vé hé thong thong tin.

- Thuyét minh vé viéc dé xuat cip do.

- Thuyét minh phwong 4n bao dam an toan thong tin.

- Y kién vé mit chuyén mon cua don vi chuyén trach vé an toan thong tin
cia chi quan hé théng thong tin dbi v6i hé thong thong tin dé xuat cap do 4
hoac cép do 5.
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a) Thuyét minh tong quan vé hé thong théng tin, bao gom cic néi dung:

- Thong tin vé chu quan hé théng thong tin, gdm: Tén chi quan hé thong
thong tin; quy dinh chirc nang, nhiém vu va quyén han; nguoi dai dién, chirc vy;
dia chi; thong tin lién hé (bao gom s6 dién thoai, thu dién tu).

- Thong tin vé don vi van hanh hé théng thong tin, gém: Tén don vi van
hanh; quy dinh chirc nang, nhiém vu va quyén han; nguo1 dai dién, chuc vy; dia
chi; thong tin lién hé (bao gom so dién thoai, thu dién tir).

- M6 ta pham vi, quy mé ctia hé théng thong tin, trong d6 can lam rd
pham vi ctia hé théng, quy mé cta hé théng va ddi tuong phuc vu cia hé thong.

- M6 ta hién trang kién triic hé thong (d6i voi hé thong dang van hanh)
hodc mo ta kién trac hé thong (ddi voi hé thdng duoc xdy dung méi hodc nang
cip, md rong), trong d6 mod ta cu thé mé hinh 16-gic, mé hinh vat 1y cta hé
théng, danh muc thiét bi va thiét bi mang chinh trong hé théng (bao gdm tén
thiét bi/chung loai, vi tri trién khai, muc dich st dung), danh muc trng dung/dich
vu cung cip boi hé théng (bao gom tén dich vu, may chu trién khai/vi tri trién
khai/hé diéu hanh méy chu, muc dich st dung dich vu), quy hoach cic ving mang
va dia chi IP trong hé thong (bao gdm ving mang, dia chi IP ndi bd (IP Private),
dia chi IP cong khai (IP Public)).

b) Thuyét minh vé viéc dé xudat cap do, bao gom cdc néi dung:

- Danh muc cac hé théng thong tin va cap do twong tng, bao gdm: Tén hé
théng thong tin, cip d6 dé xuat, can cir d& xut ddi véi ting hé thdng thong tin.

- Thuyét minh chi tiét di v6i cac hé thong thong tin, trong d6 can lam rd
loai thong tin dugc xur 1y, loai hé théng thong tin, can cu dé xuét cép do dbi voi
ting hé théng thong tin.

- Thuyét minh vé viéc dé xuét cip d6 ddi véi hé thong thong tin duoc dé
xuat cip do 4 hodc cap do 5, ngoai cac ndi dung duge quy dinh tai Piém a Muc
nay, can lam rd thém cac ndi dung sau day:

+ Xéc dinh cac hé thong thong tin khac c6 lién quan hoic co két ndi dén
hodc c¢6 anh hudng quan trong tdi hoat dong binh thudng cta hé thong thong tin
duoc dé xuit cép do.

+ Thuyét minh vé cdc nguy co tan cong mang va muc do anh hudng doi
v6i h¢ thong thong tin dugce dé xuat cap do.
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+ Panh gia pham vi va mic d¢ anh hudng téi 1gi ich cong cOng, trat tu,
an toan xa hoi hodc qudc phong, an ninh quéc gia khi bi tin cong mang gy mat
an toan thong tin hoac gidn doan hoat dong cua h¢ théng thong tin duogc dé xuit
cap do.

+ Thuyét minh yéu ciu can phai vin hanh 24/7 va khéng chip nhin
ngimg van hanh ma khong c6 ké hoach trudc ddi véi cac hé thdng thong tin theo
quy dinh tai Khoan 2 va Khoan 3, Diéu 10 cua Nghi dinh s6 85/2016/ND-CP.

¢) Thuyét minh phwong dn bio dim an toin théng tin, bao géom cic
ngi dung:

- Thuyét minh phuong an dap tng cac yéu cau vé quan ly tuong tng véi
cap do dé xuét.

- Thuyét minh phuong an dap tmg cac yéu cau vé k¥ thuit twong Gmg véi
cap do dé xuat.

Noi dung thuyét minh chi tiét thuyc hién theo Piéu 10, Thong tu s
12/2022/TT-BTTTT.

(Chi tiét mau Ho so dé xudt cdln do tai Phu luc 2).
13. Tham dinh ho so dé xuit cap do

Cian cir quy dinh tai Diéu 16, Nghi dinh s6 85/2016/ND-CP, noi dung
tham dinh ho so dé xuat cap do:

- Su phu hop veé viéc dé xuat cap do.

- Sy phu hop ciia phuong an bao dam an toan hé théng thong tin trong
thiét ké so bo, thiét ké thi cong hodc tai liéu co gia trj twong dwong theo cap do
twong Ung.

- Su phu hop ciia phuong 4n bao dam an toan hé thong thong tin trong
qué trinh van hanh hé thong theo cap do tuong ung.

14. HO so phé duyét dé xuit cap do

Can cir quy dinh tai Diéu 17, Nghi dinh s6 85/2016/ND-CP, hd so phé
duyét dé xuat cip d6 bao gdm:

- HO so dé xuat cap do.

- Y kién tham dinh cta co quan chu tri tham dinh d6i v6i hé thong thong
tin dé xuat tir cap do 3 tro 1én.
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15. Thoi diém phé duyét ho so dé xuat cap do

Cin ctr cac quy dinh tai Khoan 6, Piéu 9 va Piéu 15, Thong tu sb
12/2022/TT-BTTTT:

- Ho so dé xuit cip do an toan thong tin cta hé thong théng tin duoc dau
tu xdy dung méi, nang cap hoic mé rong, thué dich vu phai dugc phé duyét
trude khi dua hé théng thong tin vao van hanh, khai thac.

- Ho so dé xuit cip d6 an toan thong tin khuyén khich dugc phé duyét
trude khi cip co tham quyén phé duyét bao cdo kinh té - ki thuat hodc thiét ké
co sé thudc bao cao nghién ctru kha thi hoac ké hoach thué dich vu cong nghé
thong tin tuong ing.

16. H¢ thong thong tin dang van hanh, khai thiac chwa dwge phé
duyét Ho so dé xuat cap do

Can ct quy dinh tai Diéu 14, Nghi dinh s6 85/2016/ND-CP, dbi véi cac
hé thong thong tin dang van hanh, khai thac nhung chua duoc phé duyét cap do
an toan hé théng thong tin, don vi van hanh h¢ thé)ng thong tin c6 trach nhiém
hoan thanh viéc xay dung hd so dé xuat cap do guri co quan c6 tham quyén to chirc
tham dinh ho so dé xuét cap do, phé duyét cip do an toan hé thng thong tin.

I11- TO CHUC THUC HIEN

Cac co quan dang ¢ Trung wong, cac co quan dang & dia phuong to chirc
trién khai thyc hién Huéng dan nay.

Trong qué trinh trién khai thuc hién, néu c6 kho khin, vuong méc, dé
nghi cac co quan trao doi truc tiép véi Vian phong Trung wong Pang (qua Trung
tam Cong nghé thong tin - Co yéu) dé kip thoi phdi hop, giai quyét.

Noi nhan: K/T CHANH VAN PHONG
PHO CHANH VAN PHONG

- Céc co quan dang ¢ Trung uong,
- Cac tinh uy, thanh uy, ) ‘
- Trung tam Cong ngh¢ thong tin - Co yeu, Ky boi: VAN PHONG

N \ TRYNG UONG PANG
- Luu Vin phong Trung wong Dang. /‘W
e one tnguonzdanga
s dcs.vn

—_ Co quan: VAN PHONG
TRUNG UGNG PANG
Ngay ky: 2024-09-27
.. 08:18:03 +07:00
Bui Van Thach



PHU LUC 1
MAU VAN BAN XAC DPINH CAP PQ AN TOAN HE THONG THONG TIN
(Kem theo Huong dan so 26-HD/VPTW, ngay 24/9/2024

cua Van phong Trung wong Dang)

Mau s6 01 | Van ban dé nghi tham dinh, phé duyét hd so dé xuat cap do

Mau s 02 | Van ban dé nghi tham dinh hd so dé xuét cép do

Mau s6 03 | Vin ban xin ¥ kién chuyén mén vé ho so dé xuat cap do (cap do 4,5)

Mau s6 04 | Y kién tham dinh hd so dé xuét cap do

Mau s6 05 | To trinh phé duyét ho so dé xuét cap do

Mau s6 06 | Quyét dinh phé duyét cip d6 an toan hé thong thong tin

Mau s6 07 | Quyét dinh phé duyét phuong 4n bao dam an toan thong tin
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Mau so 01

TEN CG QUAN, TO CHUC CAP TREN PANG CONG SAN VIET NAM

TEN CO QUAN, TO CHUC - ) ;
x , ngay.....thang.....nam.....

Viv dé nghi tham dinh, phé duyét
ho so dé xudt cdp do

Kinh giri: (Pon vi chuyén trach vé an toan thong tin),

Can ctir Luat An toan thong tin mang ngay 19/11/2015;

(Can ctr caC vin ban hudng dan thi hanh Luat An toan thong tin mang va cac
van ban lién quan);

(Tén co quan, t6 chic) dé nghi thAm dinh, phé duyét hd so dé& xuat cap do
V61 cac nd1 dung sau:

Phian 1. Thong tin chung

1. Tén hé théng thong tin,

2. Pon vi van hanh hé théng thong tin.

3. Dia chi.

4. Céap d6 an toan hé thong thong tin dé xuét.

Phin 2. Ho so kém theo

1. Tai liéu mo ta, thuyét minh tong quan vé hé thong thong tin.

2. Tai liéu thiét ké thi cong da duoc cap c6 tham quyén phé duyét hodc tai
ligu co gia tri twrong duong.

3. Tai liéu thuyét minh vé viéc dé xuat cap do cin cr trén céc tiéu chi theo
quy dinh cua phép luat.

4. Tai liéu thuyét minh phuong 4n bao dam an toan thong tin theo cap do
tuong Ung.

(Tén co quan, to chire) dé nghi (Bon vi chuyén trach vé an toan thong tin)

tham dinh va phé duyét hd so dé xuat cap do cua hé théng thong tin (Tén hé théng
thong tin).

Noi nhin: QUYEN HAN, CHUC VU
- Nhu trén, CUA NGUOI KY

(chir ky, dau)

Ho va tén
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Mau so 02

TEN CG QUAN, TO CHUC CAP TREN PANG CONG SAN VIET NAM

TEN CO QUAN, TO CHUC . ) }
x , ngay.....thang.....nam.....

V/v dé nghi tham dinh hé so dé xudt cdp do

Kinh givi: (Pon vi chuyén trach vé an toan thong tin),

Can ctr Luat An toan thong tin mang ngay 19/11/2015;

(Can ¢t cc vin ban hudng dan thi hanh Luat An toan thong tin mang va cac
van ban lién quan);

(Tén co quan, to chirc) dé nghi (Co quan tham dinh) tham dinh ho so dé xuat
cap dg vdi cac ndi dung sau:

Phian 1. Thong tin chung

1. Tén hé thong thong tin.

2. Pon vi van hanh hé théng thong tin.

3. Dia chi.

4. Cap do an toan hé thong thong tin dé xuat.

Phan 2. Hb so kém theo

1. Tai liéu mo ta, thuyét minh tong quan vé hé théng thong tin.

2. Tai liéu thiét ké thi cong da duoc cap c6 tham quyén phé duyét hodc tai
ligu co gia tri twrong duong.

3. Tai liéu thuyét minh vé viéc dé xuat cap do cin cr trén céc tiéu chi theo
quy dinh cua phép luét.

4. Tai liéu thuyét minh phuong an bao dam an toan thong tin theo cip do
tuong tng.

5. Y kién vé mat chuyén mén cia don vi chuyén trach vé an toan thong tin
cua chu quan h¢ thong thong tin (d61 voi hé thong thong tin d€ xuat cap do 4 hoac
cap do 5).

(Tén co quan, t6 chtrc) dé nghi (Co quan tham dinh) cho § y kién thim dinh ho
so dé xuat cap do an toan hé thong thong tin ddi v6i (Tén hé thong thong tin).

Noi nhén: QUYEN HAN, CHUC VU
- Nhu trén, CUA NGUOI KY

) (chit ky, dau)

Ho va tén
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Mau so 03

TEN CO QUAN, TO CHUC CAP TREN PANG CONG SAN VIET NAM
TEN CO QUAN, TO CHUC

V/v xin ¥ kién chuyén mon vé ho so dé xudt cap do
Kinh gui: (Pon vi chuyén trach vé an toan thong tin),

Can ctr Luat An toan thong tin mang ngay 19/11/2015;

(Can clr cac vin ban hudng dan thi hanh Luat An toan thong tin mang Va cac
van ban lién quan);

(Tén co quan, t6 chure) dé nghi (bon vi chuyén trach vé an toan thong tin)
cho ¥ kién chuyén mén vé ho so dé xuat cap do véi cac ndi dung sau:

Phin 1. Thong tin chung

1. Tén hé thong thong tin.

2. Pon vi van hanh hé théng thong tin.

3. DPia chi.

4. Cap do an toan hé thong thong tin dé xuat.

Phan 2. Hé so' kém theo

1. Tai liéu mo ta, thuyét minh tong quan vé hé théng thong tin.

2. Tai liéu thiét ké thi cong da duoc cip co thim quyén phé duyét hoidc tai
liéu co gia tri twrong duong.

3. Tai liéu thuyét minh vé viéc dé xuat cép do can ctr trén cac ti€u chi theo
quy dinh cua phép luét.

4. Tai liéu thuyét minh phuong 4n bao dam an toan thong tin theo cap do
tuong rng.

(Tén co quan, t6 chuc) dé nghi (bon vi chuyén trach vé an toan thong tin)

cho ¥ kién vé sy phu 'hop cua dé xuat cap do va phuong an bao dam an toan hé
thdng thong tin theo cap do ctia hé thong thong tin (Tén hé thong thong tin).

Noi nhén: QUYEN HAN, CHUC VU
- Nhu trén, CUA NGUOI KY

(chir ky, dau)

Ho va tén
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Mau so 04

TEN CO QUAN, TO CHUC CAP TREN PANG CONG SAN VIET NAM
TEN CO QUAN, TO CHUC

V/v Y kién tham dinh ho so dé xudt cap d¢

Kinh giri: (Chti quan hé thong thong tin/Pon vi van hanh hé thong
thong tin/Don vi chuyén trach vé an toan thong tin).

(Tén co quan tham dinh) nhan dugc Cong vin s6 ..... NQay ..... thang.......
nam ..... cia (Tén co quan dé nghi) vé viéc tham dinh hd so dé xuat cép do cua hé
théng thong tin d6i voi (Tén hé théng thong tin). Sau khi xem xét, tong hop ¥ kién
va két qua tham dinh cua cac co quan, t6 chirc ¢ lién quan (Tén co quan tham

dinh) c6 ¥ kién tham dinh nhu sau:
Phin 1. Ho so, tai liéu tham dinh
1. Tai liéu mo ta, thuyét minh tong quan vé hé thong thong tin.

2. Tai liéu thiét ké thi cong da duoc cap co tham quyén phé duyét hoic tai

ligu co gia tri twrong duong.

3. Tai li¢u thuy€t minh vé vi¢c dé xuat cap do can ctr trén céc ti€u chi theo

quy dinh cua phép luét.

4. Tai liéu thuyét minh phuong an bao dam an toan thong tin theo cap do

tuong trng.

5. Y kién vé mit chuyén mén caa don vi chuyén trach vé an toan thong tin
ctia chi quan hé théng thong tin dbi v4i hé thong thong tin dé xuét cap do 4 hoac

cap do 5.
Phan 2. Cin cir phap ly dé thim dinh
1. Can ctr Luat An toan thong tin mang ngay 19/11/2015.
2. Can clr cac vin ban huéng dan thi hanh Lu4t An toan thong tin mang.

3. Cac can ctr phap ly khac c6 lién quan.
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Phin 3. T6 chirc thim dinh
1. Pon vi chu tri thim dinh.
2. Pon vi phdi hop tham dinh.

3. Hinh thirc thdm dinh: T6 chic hop hodc 14y ¥ kién bang vin ban hodc ap
dung ca hai hinh thirc (néu can thiét).

Phin 4. Y kién thAm dinh

1. Tong hop ¥ kién thim dinh cta don vi phéi hop theo quy dinh tai Khoan 3,
Piéu 12, Nghi dinh s6 85/2016/ND-CP.

2. Y kién thAm dinh vé su phu hop vé viéc dé xut cip do theo quy dinh tai
Piéu 16, Nghi dinh s6 85/2016/ND-CP.

3.Y kién khac (néu co).

Phin 5. Két luin

Ho so dé xuét cap do hé thong thong tin 13 phu hop/chua phi hop (néu chua
pht hop dé nghi chi rd nhitng ndi dung chua phu hop) dé theo cap do dé xut.

Trén day 1a ¥ kién tham dinh cua (Co quan tham dinh) cho hd so dé xuat
cap d6 cua hé thong thong tin (Tén hé thong thong tin). Pé nghi co quan (Tén co
quan dé nghi) xem xét bao cdo cap co thim quyén diéu chinh (néu yéu cau diéu
chinh) hodc trinh co quan c6 tham quyén phé duyét (néu chap thuan dé xuat cia co
quan trinh).

Noi nhin: QUYEN HAN, CHUC VU
- Nhu trén, CUA NGUOI KY

) (chit ky, ddu)*

Ho va tén

! Trong truong hop vin ban ciia Hoi ddng tham dinh chi can chir ky ciia Chi tich Hoi ddng.
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Mau so 05

TEN CO QUAN, TO CHUC CAP TREN PANG CONG SAN VIET NAM
TEN CO QUAN, TO CHUC

TO TRINH
vé viéc phé duyét dé xuét cip dd

Kinh giri: (Co quan lién quan c6 tham quyén),

Can ctr Luat An toan théng tin mang ngay 19/11/2015;

(C#n ¢t cdc vin ban hudng dan thi hanh Luat An toan thong tin mang va cac
van ban lién quan);

Can cr y kién tham dinh cta don vi chuyén trach vé cong nghé thong tin/co
quan tham dinh;

(Tén co quan, to chirc) trinh phé duyét ho so dé xuat cip do véi cac nodi
dung sau:

Phan 1. Théong tin chung

1. Tén hé théng thong tin,

2. Pon vi van hanh hé théng thong tin.

3. DPia chi.

4. Céap d6 an toan hé thong thong tin dé xuét.

Phan 2. Ho so' kém theo

1. Tai liéu mo ta, thuyét minh tong quan vé hé théng thong tin.

2. Tai liéu thiét ké thi cong da duoc cap c6 tham quyén phé duyét hodc tai
ligu co gia tri twrong duong.

3. Tai liéu thuyét minh vé viéc dé xuat cip do can ctr trén céc tiéu chi theo
quy dinh cua phép luat.
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4. Tai liéu thuyét minh phuong an bao dam an toan thong tin theo cip do
tuong Ung.

5. Y kién vé& mit chuyén mén cua don vi chuyén trach vé an toan thong tin
ctia cht quan hé théng thong tin d6i v6i hé thdng thong tin dé xuit cip do 4 hoic
cap do 5.

6. Y kién tham dinh cta co quan chi tri thdm dinh ddi v6i hé thdng thong tin
dé xuét tir cap do 3 tro 1én.

(Tén co quan) trinh (Chil quan hé thong thong tin) xem xét, quyét dinh phé
duyét dé xudt cdp do cua hé thdng thong tin (Tén hé thdng thong tin).

Noi nhin: QUYEN HAN, CHUC VU
- Nhu trén, CUA NGUOI KY

" (chir ky, dau)

Ho va tén
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MAiu s6 06

TEN CO QUAN, TO CHUC CAP TREN  PANG CQNG SAN VIET NAM
TEN CO QUAN, TO CHUC . , s
(Ia Chii quén Hé théng thong tin) = , hgay.....thang.....nam.....

*

QUYET PINH
vé viéc phé duyét cip dd an toan hé thong thong tin

Can ctr Luat An toan thong tin mang ngay 19/11/2015;

(C#n ¢t cc vin ban huéng dan thi hanh Luat An toan thong tin mang va cac
van ban lién quan);

Xét dé nghi ctia co quan (Tén don vi dé nghi),

THU TRUONG CO QUAN, DON VI (Ghi chirc vu ciia nguoi dai dién)
QUYET PINH

Pi¢u 1. Phé duyét cip do an toan h¢ thong thong tin doi véi (Tén hé
thong thong tin) cu thé nhu sau:

1. Thong tin chung

a) Tén hé thong thong tin.

b) Pon vi van hanh hé thong thong tin.

c) bia chi.

2. Cap d0 an toan hé thong thong tin: (cip do).

3. Phuong 4n bao ddm an toan thong tin:

a) Phuong an bao dam an toan thong tin trong thiét ké hé théng thong tin
tuong tmg véi cap do (cap do) 1a phu hop véi tiéu chuan qubc gia (Tén tiéu chuan),
quy chuén k¥ thuat qudc gia (Tén quy chuin) vé bao dam an toan hé théng thong
tin theo cap do.

b) Phuong 4n bao dam an toan thong tin trong qua trinh van hanh hé thong
tuong Gmg véi cip do (cip d6) 1a phu hop véi tiéu chuan qudc gia (Tén tiéu chuan),
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quy chuén ky thuat quéc gia (Tén quy chu'fm) vé bao dam an toan hé théng thong
tin theo cap do.

Diéu 2. T6 chirc thue hién

1. Co quan (Tén don vi dé nghi) chju trach nhiém:

a) Thuc hién trach nhiém bao dam an toan hé théng thong tin minh quéan ly
theo cac quy dinh tai Diéu 22, Nghi dinh s6 85/2016/ND-CP.

b) Cac ndi dung khac (néu co).
2. Trach nhiém cua céc co quan lién quan khac (néu c6).
Diéu 3. Diéu khoin thi hanh

1. Co quan (Tén don vi dé xuat) va cac co quan lién quan khac chiu trach
nhiém thi hanh Quyét dinh nay.

2. Pon vi chuyén trach vé an toan thong tin chiu trach nhiém kiém tra, giam
sat viéc thuc hién Quyét dinh nay bao cdo co quan (Chu quan hé théng thong tin)
theo quy dinh cua phap luat.

Noi nhén: QUYEN HAN, CHUC VU
- Nhu trén, CUA NGUOI KY

) (chit ky, dau)

Ho va tén
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MaAu s6 07

TEN CG QUAN, TO CHUC CAP TREN PANG CONG SAN VIET NAM

TEN CO QUAN, TO CHUC

(la Chii qudn Hé théng théng tin) e , I’lgdy ..... thdng ..... nam.....
*

QUYET PINH
vé viéc phé duyét phwong an bio dam an toan théng tin

Can ctir Luat An toan thong tin mang ngay 19/11/2015;

(Can ¢t cc vin ban hudng dan thi hanh Luat An toan thong tin mang va cac
van ban lién quan);

Xét dé nghi ctia co quan (Tén don vi dé nghi),

THU TRUONG CO QUAN, DON VI (Ghi chirc vu ciia nguoi dai dién)
QUYET PINH

Pi¢u 1. Phé duyét phwong 4n bao dam an toan thong tin doi voi (Tén hé
thong théng tin) cu thé nhu sau:

1. Thong tin chung

a) Tén hé thong thong tin.

b) Pon vi vin hanh hé théng thong tin.

c) bia chi.

2. Phuong &4n bdo dam an toan thong tin:

a) Phuong an bao dam an toan thong tin trong thiét ké hé théng thong tin
tuong Gmg véi cip do (cip d6) 1a phu hop véi tiéu chuan qubc gia (Tén tiéu chuan),
quy chuén k¥ thuat quc gia (Tén quy chuin) vé bao dam an toan hé théng thong
tin theo cap do.

b) Phuong 4n bao dam an toan thong tin trong qua trinh van hanh hé thong
tuong Gmg véi cip do (cip d6) 1a phu hop véi tiéu chuan qubc gia (Tén tiéu chuan),
quy chuén k¥ thuat qudc gia (Tén quy chuin) vé bao dam an toan hé théng thong
tin theo cap do.
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Piéu 2. T6 chirc thye hién
1. Co quan (Tén don vi d& nghi) chiu trach nhiém:

a) Thuc hién trach nhiém bao dam an toan hé thong thong tin minh quéan 1y
theo cac quy dinh tai Diéu 22, Nghi dinh s6 85/2016/ND-CP.

b) Cac ndi dung khac (néu co).
2. Trach nhiém cua céc co quan lién quan khac (néu c6).
Diéu 3. Diéu khoin thi hanh

1. Co quan (Tén don vi d& xuat) va cac co quan lién quan khac chiu trach
nhiém thi hanh Quyét dinh nay.

2. Pon vi chuyén trach vé an toan thong tin chiu trach nhiém kiém tra, giam
sat viéc thuc hién Quyét dinh nay bao cdo co quan (Chu quan hé thng thong tin)
theo quy dinh cta phap luat.

Noi nhén: QUYEN HAN, CHUC VU
- Nhu trén, CUA NGUOI KY

) (chit ky, dau)

Ho va tén
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PHU LUC 2
MAU HO SO PE XUAT CAP PO
(Kém theo Huéng dan sé 26-HDIVPTW, ngay 24/9/2024
cua Van phong Trung wong Dang)

1. Thuyét minh tong quan vé hé théng thong tin

Cin cir quy dinh tai Khoan 3, Diéu 8, Thong tu s6 12/2022/TT-BTTTT,
thuyét minh tong quan vé hé thong thong tin bao gdm cac nodi dung sau day:

1.1.Théng tin vé chii quéin hé théng thong tin
Thong tin vé chil quan hé thong thong tin, gom:

(1) Tén chu quan hé thong thong tin: Ghi 1d tén co quan duoc xac dinh 13
chu quan h¢ thong thong tin.

(2) Quy dinh chtrc ning, nhiém vu va quyén han: Ghi 1d thong tin van ban
quy dinh chtrc nang, nhiém vu va quyén han (n€u cd) cua co quan dugc xac dinh la
chu quan h¢ thong thong tin. Trudong hop khong cé thi dé trong.

(3) Nguoi dai dién, chirc vu: Ghi r6 ho va tén, chirc vu cua nguoi ding dau
co quan dugc xac dinh 1a chi quan hé thong thong tin.

(4) Pia chi lién lac ctia co quan dugc xac dinh 13 cht quan hé thong thong tin.

(5) Thong tin lién hé bao gém: S6 dién thoai, thu dién tir cta co quan duoc
xac dinh 1a chu quan hé thong thong tin.

Truong hop co uy quyén trach nhiém cua chu quan hé thong théng tin thi

bén canh thong tin vé cht quan hé thong thong tin can bo sung cac thong tin vé van
ban uy quyén, don vi dugc uy quyén, pham vi, thoi gian uy quyén.

1.2. Théong tin vé don vi vin hanh hé thong théng tin
Thong tin vé don vi van hanh hé thong thong tin, gom:

(1) Tén don vi van hanh: Ghi 13 tén co quan/don vi dugc chi quan hé théng
thong tin giao 1a don vi van hanh hé thong thong tin.

(2) Quy dinh chirc ning, nhiém vu va quyén han: Ghi rd théng tin vin ban
quy dinh chirc nang, nhi¢m vu va quyén han (n€u c6) cia don vi van hanh h¢ thong
thong tin. Truong hop khong c6 thi dé trong.

(3) Nguoi dai dién, chirc vu: Ghi 0 ho va tén, chirc vu cua ngudi dung
dau co quan dugc chu quan h¢ thong thong tin giao 1a don vi van hanh h¢ thong
thong tin,

(4) Dia chi lién lac ctia co quan duoc chi quan hé thong thong tin giao la
don vi van hanh h¢ thong thong tin.
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(5) Thong tin lién h¢ bao gém: S6 dién thoai, thu dién tir cia co quan duoc
chu quan h¢ thong thong tin giao 1a don vi van hanh h¢ thong thong tin.

1.3. M6 td pham vi, quy mé ciia hé thong théong tin

Lam rd pham vi, quy mé va cac ddi twong phuc vu ctia hé théng, dong bd
véi ndi dung pham vi, quy mo va cac doi tugng phuc vu cia hé thong thong tin
thugc tai licu thiét ké hé thong thong tin.

1.4. M6 ta kién triic hé thong

Phin ndy moé ta hién trang kién trac hé thong (ddi véi hé théng dang van
hanh) hodc mo ta kién tric hé thong (doi véi hé thong duge xdy dung mdi hoac
nang cap, mo rdng), trong do, mo ta cu thé:

1.4.1. M6 hinh 18-gic ciia hé thong

Khai ni¢gm: M6 hinh 16-gic ciia hé thong théng tin® 1a md hinh thé hién muc
chi tiét cua mo hinh tong thé. Mo hinh 16-gic thé hién quy trinh xur 1y gifta cac thanh
phan cua h¢ thong hodc gitta h¢ thong v6i cac hé thdng khac c6 lién quan de giai
quyét cac yéu cau k¥ thuit cta hé théng d6 nham dwa ra cac két qua mong muén.

Yéu cau toi thiéu: Thé hién rd thiét ké cac ving mang cia hé thong theo
chirc nang va cac phuong an bao dam an toan thong tin bao vé cac viung mang, phu
hop v6i yé€u cau co ban bao dam an toan hé thong thong tin dugce ban hanh tai Phy
luc tuong g vai cap do dé xuat cua Thong tu s6 12/2022/TT-BTTTT.

Vi du 1. M6 hinh 16-gic tham khao:

(i) Pbi voi hé théng thong tin cap do 1:

= Cénbdsung Internet
? Phén mém/gidi phap phang,
chong ma ddc I
™ Viing
Router | mang bién
S (nha mang) |
LS ;
PM [
-+ [
o B o~
=1 B @) [ —
oo e s
== - L+ 1
________________________________ +
ving DMZ ST T T T ~ Ving
: P ' s
_‘__,_ ¢ mang noi bo
S N
=5

Hinh 1. M6 hinh 16-gic tham khao d6i vai hé thong thong tin cap do 1
(i) Pi voi hé thong thong tin cap do 2:

2 Khoan 22, Biéu 3, Nghi dinh s6 73/2019/ND-CP.
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=+ Canbdsung

15

Internet

Phan mém/gidi phdp phong,

chdng m& dac

Router 01

@fnhé mang) |

viing
! ‘E © mang bién

FW 01 FW 02
(Chinh) (D phong)
e +
| % + I
: SW 01 swoi ¢ N
Y it s i o R Y i W I :
L =g (ows) (Chinh) (Dv phong) | fmm=g) ==
= | =, i = !
& ¥ @ - [ |
. B ; K
Ving DMZ Ving may chd ndi bo

Ving L
mang ndi bd -

Hinh 2. M6 hinh 16-gic tham

NV

(iii) D6i véi hé thong thong tin cap do 3:

=+ Cénbdsung
F'h?zn mém/gidi phap phong,
chong ma doc hodc Phat hién
va phan (rng sv cb an todn
théng tin trén thiét bi d4u cudi

Cobng cu quan Iy (nha rhang) {nhd mang)
H ' Ving
-+ i mang bién
+ WA
FW 01 Fiv 02
................. . (Chinh) — (Du phdng
Y i % n,. nong)
N ey : +
H [roona=s] a H
I s ; l
! . 'y
| o | +q +. 0
| | i
; ﬂ oy : NIPS $1TENIPS
| *. VAF 01 gyy 01 SW 07
. (D¢ phong (chinn (Dv phong
""""""""" n nong)
Viing DMZ I\
=t
waF 02 | iyl
(Chinh) \S8%
o i I ll : " d i : | :
' inoc || AV =] .*- N D b :
: EDR | e Lo L :
L — 5 L1 swoe { i Routeroz |
|| NAC | | SIEM | | DLP E.. b T
s )L J L J - ' Ving mang ndi bd Viang mang khong day

Ving quan tri

Router 01

Internet Internet
| J et ] cawonine

Routar ID2

Ving mang
khong day

khao d6i véi hé thong thdng tin cap do 2

Ving mang mdy cho
cor 500 diF ligu

Hinh 3. M6 hinh 18-gic tham khao di vé&i hé thong théng tin cap do 3
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Luuy:

(1) Bén canh viéc bao dam cac yéu cau t6i thiéu theo cip d6 dé xuat, thiét ké
hé thdng ciing can phu hop voi muc dich, chirc ning, pham vi, d6i teong phuc vu.
Do d6, c¢6 thé khong ap dung mot hodic mot sb cac ving mang va giai phap an toan
thong tin trong tng duoc yéu cau nhung can c6 thuyét minh lam rd 1y do khong ap
dung. Chang han, hé théng thong tin cip d6 2 chi hoat dong trong ving mang noi
bd cua co quan, don vi c6 thé khong can thiét ké ving DMZ va tuong tng khong
can dau tu giai phap phong, chéng tin cong mang cho tmg dung web.

(2) Truong hop hién trang ha tang k¥ thuat phuc vu trién khai, van hanh hé
théng chua dap tng yéu ciu bao dam an toan thong tin theo cip do duoc dé xuat
thi can lam 16 mo ta hién trang kién trac hé théng va mo ta kién trac hé théng can
thiét ké dé dap ung yéu cau. Khi do:

- C6 thé thé hién thong qua hai mo hinh riéng biét hodc thé hién chung trong
cung mot md hinh (nhu Vi du 1).

- Can lam 13 céc thiét bi mang, may chu, thiét bi/giai phap an toan thong tin
can bo sung, nhu cac thanh phan duoc danh dau (+) trong Vi du 1 & trén. Day
chinh 13 cac thanh phan duoc xac dinh phai sém dau tu bd sung dé bao dam hé
théng thong tin dugc van hanh an toan, dap tng yéu cau bao dam an toan thong tin
theo cip d6 dé xuat.

(3) Sau khi da hoan thanh viéc dau tu bo sung cac thiét bi mang, mdy chi,
thiét bi/giai phap an toan thong tin dap Gmg yéu cau thi can cap nhat, hoan thién ho
so dé xuit cAp do theo dung hién trang thuc té.

Bang 1: Danh sach c&c phan viing mgng téi thiéu

STT Vung mang®

x |w g
X | &S
ol

1 | Vung mang bién (outside zone hay Internet zone) la | x
vung mang duoc thiét 1ap dé cung cap cac két noi h¢
thong ra bén ngoai Internet va cdc mang khéc.

2 | Ving mang ngi bg (LAN - local area network hay users | X | X | X | X | X
zone) 1a ving mang dugc thiét 1ap dé cung cap két ndi
mang cho cac may tram va cac thiét bi dau cudi va cac
thiét bi khac ctia nguoi str dung vao hé thong.

3 | Ving DMZ (demilitarized zone) 1a viing mang dugc thiét | X | X | X [ x [X
lap dé dat cac may chu cong cong, cho phép truy cap
truc tiép tir cdc mang bén ngoai va mang Internet.

¥ Theo Tiéu chuén quéc gia TCVN 11930: 2017.
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\ 3 Cap do
STT Vung mang 112131415
4 | Vung may chu noi bo (internal server zone hay servers X [ X [ X |X
farm) 14 ving mang duoc thiét 1ap dé dit cac may chu
ndi bg, cung cép cac ung dung, dich vu phuc vu hoat
dong ndi bd cua td chitc va cac hoat dong khac ma
khong cho phép truy cap truc tiép tir cdc mang bén ngoai.
5 | Vang mang khong ddy hay vung wifi. X | X |X|X
6 | Vung may chu co so dir liéu (database server zone) la X [ X | X

vung mang duogc thiét 1ap dé dat cac may chu co so dir
lidu. Cac may chii trong ving nay dugc trién khai tach
biét voi cac may chi mg dung nhim ting cudng cic
bién phap kiém soat truy cdp gitta cic viung may chu
khéac v6i vung may chi nay.

7 | Vung quan tri (management zone) la ving mang duoc X | X | X
thiét 1ap dé dat cac may chi, may quan tri va cac thiét bi
chuyén dung khac phuc vu viéc quan 1y, van hanh va
giam sat hé thong.

8 | Vimg quan tri thiét bi hé thong (device management X | X
zone) la vung mang riéng cho cac dia chi quan tri cia
cac thiét bi hé théng cho phép thiét lap chinh sach chung
va quan 1y tap trung cac thiét bi hé thong.

1.4.2. M6 hinh vt Iy ciia hé thong

Khai niém: Mé hinh vit Iy ciia hé thong théng tin* 1a mé hinh thé hién mirc
chi tiét cia mo hinh 16-gic. M6 hinh nay biéu dién thiét ké ciia hé thong thong tin
dua trén mo hinh 16-gic va giai phap thiét ké cua hé théng di duogc lya chon voi
cac thong tin vé giai phap, thong sé k¥ thuat va thiét bi, cong cu sir dung (néu co)
pht hop véi tiéu chuan, quy chudn ki thuat duoc ap dung.

Yéu cau tdi thiéu: Thé hién ro két ndi giira cac thiét bj mang, may chu, thiét
bi an toan thong tin, pht hop véi mo hinh 16-gic. Trudng hop ha tang ky thuat phuc
vu trién khai, van hanh hé thdng str dung cac may cht 4o thi can co chi thich, 1am
r0 cac vung mang, may chu do, giai phap an toan thong tin dugc tao hoac cai dat
1ap trén cac may chu vat ly nao.

Vi du 2. M6 hinh vat 1y tham khao:

(i) DP6i v6i hé thong thong tin cap do 1: M6 hinh nay twong (mg véi mé hinh
16-gic trong Vi du 1 & trén.

* Khoan 23, Biéu 3, Nghi dinh sé 73/2019/ND-CP.
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=} Cé&n bd sung Internet
Phan mém/gidi phap phong,
chéng mé doc

“ Ving
' Router 01 ¢ mang bién
E SPES (nha mang) |
! L 5T i
i | FW0o1
= e o “
P CITTTT [oo—
' =g ==
N oo EEI=-_: o
Ser&er D1| Server 02 DMNS Server
VamgDMZ L . .
- . Viing
l J ¢ mang ndi bd
Routey 02
.;; i
=Y FC 02 !

Hinh 4. M6 hinh vat ly tham khao dol véi hé théng thong tin cap do 1

(ii) Péi voi hé thong thong tin cap do 2: M6 hinh ndy twong tmg voi mo
hinh 16-gic trong Vi du 1 & trén.
= Céanbdsung Internet
v F'h?n mép;‘qiéi phap phong,
chong ma déc

Router 01 !
' S (nhd mang) | Ving
(5 i mang bién
L FW 01 — FW 02

Server 01 Senver 04

+(Chinh) (Dw phong)

+ Server 03 Server 05
' SW 01 SW 05 ;
(Chinh Duw phéng)

Ving mang
khdng day

Ving
mang noi bd

.,

Hinh 5. M@ hinh vat ly tham khao ddi véi hé thong thdng tin cap do 2
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Luwu y: M6 ta v& m6 hinh 16-gic, mé hinh vat 1y caa hé théng thong tin phai
dugc thuyét minh déng bd véi mo hinh 16-gic, mé hinh vt 1y cta hé théng thudc
tai liéu thiét ké hé thong thong tin.

1.4.3. Danh muc thiét bi va thiét bi mang chinh trong hé thong (thuyét minh

duoi dang bang)
Bang 1: Danh muc thiét bi trong hé thang
STT Ten thlleot ;i)gv chiing tri(}a;! E;aig Muc dich sir dung
1 | Firewall FWwo1’ Vung thiét bi | - Tudng lira trung tm, bao v¢ toan
Fortigate 40F trung tam bo hé théng ha tang mang phuc
vu trién khai hé thong. Hién bao
v€ & muc co ban; da tich hop tinh
nang VP nhung chua c6 tinh nang
quan ly truy c@p gilra cac vung
mang va phong, chong xam nhap.
- La thiét bi mang chinh.
2 | Router 01 Vung mang Thlet bi router do nha mang cung
bién cap dich vu Internet cung cap.
3 | Switch SW 01 Vung DMZ
TP-LINK TL-
SG1008MP
4 | Switch SW 02 Vung mang noi
TP-LINK TL- | bd
SG1008MP
5 | Router 02 Viung mang ndi | Phuc vu phat Internet cho céac
TP Link Archer|bd may tinh hoac thiét bi mang co
AX73 két nbéi khong day. Tuy nhién
khong duoc cau hinh dé truy cip
vao cac may chu tai vung DMZ.
6 | PC 01: xxx-204, Vung mang ndi | May tinh cta quan tri vién h¢
IP: 192.168.3.192° | bd thong, dat tai phong quan trj,
trong vung mang LAN.
Puoc st dung dé két ndi, giam
sat, fix bug trén cac may chu trién
khai hé thong.

> Liét ké céc thiét bi mang, thiét bi an toan thong tin, thiét bi dau cudi (PC, laptop, camera giam sat duoc trién khai ¢
cac phan vung mang tham gia dleu hwéng mang, van hanh hozc bao dam an toan thong tin cho hé théng thong tin).

® Chi r6 viing mang phuc vu trién khai.

" Thong tin dwoc thuyét minh trong Bang 2, 3, 4 1a vi du minh hoa @ng v6i mo hinh vat ly tai Hinh 4.

8 Chi r dia chi IP hozc tén dinh danh cua céc thiét bi/may cha dé thuan tién trong viéc quan ly, ra soat khi can.
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sTT| Ien th‘leota';’g}/ chung | 21 Muc dich sir dung

7 | PC 02: xxx-206, Vung mang ni | May tinh cta quan tri vién h¢

IP:192.168.3.112 | bd théng, dit tai phong quan tri,
trong vung mang LAN.
Puoc st dung dé két nbi, giam
sat, fix bug trén cac may chu trién
khai hé thong.

8 | /Cac thiét bi mang, | ... [Ghi v6 muc dich su dung cua
thiét bi dau cudi thiét bi va xdc dinh thiét bi cd
khac, néu cd] dwoc xem la thiét bi mang chinh

hay khong d@é lam can cir dau tw
dw phong cho phu hop]

Thiét bi mang chinh hodac quan trongg la cac thiét bi trong hé théng khi bi
ngimg hoat dong ma khong c6 ké hoach trudc sé lam gian doan hoat dong cua toan
bd hé thong thong tin. Thanh phan thlet bi mang chinh dugc xac dinh theo cap do
cta hé théng thong tin, bao gom t61 thiéu: thiét bi chuyén mach trung tdm hodc
tuong duong, thiét bi tudng ltra trung tim, tudng lira tng dung web, hé thong luu
trir tap trung, tudng ltra co so dir liu.

1.4.4. Danh muc ving dung/dich vu cung cdp béi hé thong (thuyét minh dwéi
dang bang)

Bdng 2. Danh muc #ng dung/dich vu cung cdp béi hé thong

Tén ving Mav chi Vitri | Hé diu
STT| dung/dich YA 1 trién hanh | Muc dich sir dung®®
10 trién khai 12 , 3
vu khai may chi
1 | Dich vu | DNS Server | Vlng Windows | Dich vu ha tang, dung
DNS 192.168.10.10 | DMZ Server de phan gidi tén mién
2022 vé may chi Gmg dung

web trong vung DMZ.

2 | [Vi du: | Server 01, IP: | Vung Windows | Cai dat img dung web
Trang thong | 192.168.10.22 | DMZ Server cua trang thong tin

tin dién tr 2022 dién tur.

cua Uy ban Hién tai dang duoc
nhan  dan dung dé cai dat ca co
huyén X] s¢ dir liéu cua trang

9 Khoan 2, Biéu 3 Théng tu s6 12/2022/TT-BTTTT.

19 Ghi tén cac ing dung phan mém hoac dich vu cong nghé thong tin (cac wng dung/dich vu c6 domain truy cap
riéng) dugc cung cap bai hé théng thong tin chinh va cac hé thong théng tin thanh phan hoic céc dich vy ha ting c6
anh huong truc tiép dén hoat dong binh thudng cua hé théng (nhu dich vu DNS).

1 |_jet ké cac may chi phuc vy trién khai hé théng hoic phan nhém theo tirng (ng dung/dich vu. Danh séch may chi
phai khép vai cdc may chu dugc mé ta trong mo hinh vat ly.

12.Chi rd viing mang phuc vu trién khai.

13 LLam rd may cha phuc vu muc dich gi, trién khai cho hé théng thdng tin thanh phan nao hoac wng dung/dich vu cu thé
nao. Trudng hop may chii ndy hién tai chura co thi ghi theo chung loai va 1am 16 can dau tu mai, dy kién 16 trinh dau tur.
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Tén vng Miv chi Vitri | H¢diéu

STT| dung/dich VAU tridn hanh | Muc dich sir dung"
20 trién khai -12 . .
vu khai may chu

thong tin dién tu, tuy
nhién khong bdo dam
hi¢u nang va an toan.

Server 02, IP: | Vlng CentOS 7 | Cai dat co so dir liéu

192.168.10.32 | DMZ cta ung dung.
(du kién) Hién trang: Chua co,
can dau tu truoc thang

. ndm 2024 dé béo
dam ké hoach trién
khai hé théng™.

3 |... [Cac may chu | Vung
khac néu co] | DMZ

1.45. Quy hoach cdc ving mang va dia chi IP trong hé thong (thuyét minh
duoi dang bang)

Bang 3. Quy hogach cac viing mang va dia chi 1P trong hé thang

\ Dia chi IP n¢i by (IP Dia chi IP cong khai
STT|  Ving mang Private) (IP Public)
1 |Vung DMZ 192.168.10.0/24 202.191.2.0/24
2 | Vung mang n¢i bo | 192.168.3.0/24 1™

2. Thuyet minh vé viéc dé xuat cap do

~Can cir_quy dinh tai Khoan 4, Piéu 8 Thong tu s0 12/2022/TT-BTTTT,
thuyét minh vé viéc dé xuat cap do bao gom cac ndi dung sau day:

2.1. Danh muc cdc hé thong thong tin va cdp dp twong teng

Bang 4. Danh muc cac hé thong thong tin va cdp do twong g

STT| Tén hé théng thong tin | CAp d6 d& xuét Ca“:g;’) dc_fﬁ"“at

1 | [Tén h¢ thong thong tin chinh. 1 Piéu 7 Nghi dinh s6
Vi du: Trang thong tin dién tir 85/2016/ND-CP.
cua huyén uy X]

2 | [Tén hé thong thong tin thanh 1 Piéu 7 Nghi dinh s6
phan 01 (néu co)] 85/2016/ND-CP.

3 |[Tén hé thong thong tin thanh 1 Piéu 7 Nghi dinh s6
phan 02 (néu c6)] 85/2016/ND-CP.

4

¥ Luu ¥: Sau khi duoc bd sung, cin cap nhat lai théng tin cho phu hop.
> Trwong hop khong public ra Internet ghi “//".
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Can clr nguyén tic xac dinh cap do dugc quy dinh tai Khoan 2, Piéu 5 Nghi
dinh s 85/2016/ND-CP, trong trudng hop hé thong thong tin chinh bao gdm nhiéu
hé thong thanh phan va mdi hé théng thanh phan lai twong tng véi mot cip do
khac nhau thi cip d6 an toan thong tin ctia hé thong thong tin chinh dwgc xdc dinh
la cdp d cao nhdt trong cac cap do an toan théng tin cta cac hé thong thanh phan
cau thanh nén hé thong thong tin chinh. Do d6:

(1) Truong hop néu hé théng thong tin chinh khong co cac hé thdng thong
tin thanh phan thi bang danh muc cac hé théng thong tin va cip do twong tng chi
dé lai dong mo ta vé hé thong thong tin chinh.

(2) Trudong hop hé thong thong tin chinh dugc dé xuat cap do 1 thi cac hé
thong thong tin thanh phan (néu co) cling dugc dé xuat cap do 1.

Khuyén khich cac hé thdng thong tin c6 nghiép vu doc 1ap duge xay dung
ho so dé xuit cép do riéng dé thuan tién trong viéc thuyét minh 3 céc thiét bi
mang, mdy chu, thiét bi va giai phap an toan thong tin tham gia phuc vu van hanh
hé thong thong tin. Bén canh do, trong trudng hop can nang cip, mo rong hé thong
thong tin, viéc diéu chinh ho so dé xuét cép do cua mot hé théng thong tin cu thé
khong anh hudng dén ho so dé xuét cap do ciia cac hé thong thong tin khac.

2.2. Thuyét minh chi tiét déi véi cac hé théng théng tin

Thuyét minh chi tiét dé xuat cap do an toan thong tin d6i v6i timg hé thong
thong tin can lam rd:

(1) Loai thong tin dugc hé théng thong tin xu 1y (Khoan 1, Diéu 6, Nghi
dinh s 85/2016/ND-CP).

(2) Loai hinh cta hé thong théng tin (Khoan 2, Piéu 6, Nghi dinh sb
85/2016/ND-CP).

(3) Can cr dé xuét cap do (Piéu 7, Diéu 8, Piéu 9, Piéu 10 va Diéu 11, Nghi
dinh s6 85/2016/ND-CP).

Noi dung thuyét minh can chi tiét, cu thé va dong bo voi cac ndi dung veé
pham vi, quy mé va dbi tugng phuc vu cua hé thong di duoc thuyét minh trong tai
liéu thiét ké va phan thuyét minh tong quan trong ho so dé xuat cip do.

Vi du 3. Thuyét minh chi tiét dé xuit cAp d6 dbi v6i Trang thong tin dién tir
cua huyén X:

Can ctr pham vi, quy mé va d6i twong phuc vu cta hé thong, Trang thong tin
dién tir cua huyén uy X chi cung cdp thong tin trén mang Internet vé chirc nang,
quyén han, nhiém vu, t6 chirc bd mdy va cac thong tin khac phuc vu cho hoat dong
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cua huyén uy va cac co quan chuyén mon, don vi truc thuoc huyén uy; nguoi su
dung khong can tai khoan diang nhap déu c6 thé doc va khai thac thong tin. Do do,
theo quy dinh tai diém a, Khoan 2 va diém a, Khoan 1, Diéu 6, Nghi dinh sb
85/2016/ND-CP, Trang thong tin dién tir cta huyén uy X 1a hé thong thong tin
phuc vu hoat dong noi b, chi xur Iy thong tin cong cong.

Vi vay, can ctr quy dinh tai biéu 7, Nghj dinh s 85/2()16/ND—CP, dé xuét
Trang thong tin dién tir cua huyén uy X 1a h¢ thong thong tin cap do 1.

2.3. Ti ftuyé"t minh bo sung doi véi cdc hé thong théng tin dwoc dé xudt cdp
do 4 hodc cap do 5

Can cur quy dinh tai Khoén 5, Dléu 8, Thong tu sé 12/2022/TT-BTTTT, dbi

v6i cac hé thong thong tin dugce dé xuat cap do 4 hoac cap do6 5, ngoai cac noi dung
phai thuyét minh tai cac Myc 1.1 va 1.2 ¢ trén, can bo sung, 1am ro:

(1) Xéac dinh cac hé théng thong tin khac c¢6 lién quan hodc c6 két ndi dén
hoac c6 anh huong quan trong tdi hoat dong binh thuong cia hé thong thong tin
dugc dé xuat cap do.

(2) Thuyét minh vé céc nguy co tan cong mang va mirc d6 anh huong d6i
v6i hé théng thong tin duoc dé xuét cap do.

(3) banh gia pham vi va mure d¢ anh huong toi loi ich cong cong, trat tw, an
toan xa hoi hodc qudc phong, an ninh quéc gia khi bi tn cong mang gay mat an toan
thong tin hodc gian doan hoat dong cua hé thng thong tin dugce dé xuat cap do.

(4) Thuyét minh yéu cau can phai van hanh 24/7 va khong chap nhan nging
van hanh ma khong c6 ké hoach trude ddi véi cac hé thong thong tin theo quy dinh
tai Khoan 2 va Khoan 3, Diéu 10, Nghi dinh s6 85/2016/ND-CP.

3. Thuyét minh phwong 4n bao dam an toan thong tin

~Can cir quy dinh tai Khoan 6, Diéu 8, Thong tu s6 12/2022/TT-BTTTT,
thuyét minh phuong an bao ddm an toan thong tin bao gom cac ndi dung:

1) Thuyet minh phuong an dép mg cac yéu cau vé quan ly tuong ing voi
cap d6 dé xuat.

(2) Thuyet minh phuong an dap tmg cac yéu cau vé ky thuét twong tGng voi
cap d6 dé xuit.

Noi dung thuyét minh phuong 4n bao dam an toan thong tin phai bao dam
tuan thu cac quy dinh tai Diéu 19, Nghi dinh s 85/2016/ND-CP; Diéu 9, Biéu 10
va Phu luc tuong tmg véi cip d6 dé xuat duoc ban hanh kém theo Thong tu sd
12/2022/TT-BTTTT. Pic biét, cin cit cac quy dinh tai Khoan 1 va Khoan 2, Diéu 9,
Thong tu s6 12/2022/TT-BTTTT:

- Viéc bao dam an toan hé théng thong tin theo cap do thyc hién theo yéu
cau co ban quy dinh tai Thong tu va Tiéu chuan quoc gia TCVN 11930: 2017 v¢&
Cong ngh¢ thong tin - cac k¥ thudt an toan - yéu cau co ban vé an toan hé thong
thong tin theo cap do.
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& cip d6 cao hon dé ting cudng bao vé cho hé thdng thong tin.

- Yéu céau co ban d6i véi tung cap d6 quy dinh tai Thong tu la cdc yéu cdu
10i thiéu de bao dam an toan hé thng thong tin, bao gom yéu cau co ban vé quan
ly, yéu cau co ban vé ky thuat va khong bao gdm céac yéu cau bao dam an toan vat
Iy (yéu cau an toan vat 1y 4p dung ddi v6i cong trinh x4y dung phong may chu,
trung tam dir li€u, dién todn dam may phuc vu vén hanh h¢ thong thong tin). Do
d6, trong thyc tién, tuy thugc vao danh gia vé mirc d6 quan trong cia tung hé
thong thong tin cu thé, don vi van hanh hé thong thong tin hoan toan cé thé dé
xudt trién khai bo sung mot hoic mot s6 bién phap bao vé (vé quan 1y va ki thuét)

31T huyet minh phwong dn ddp ieng cdc yéu cau vé quan |y twong ikng
véi clp dp dé xuit

3.1.1. Cdc yéu cdu co ban vé quan ly déi voi hé thong théng tin

4

A A Cap do
STT Yéu cau 11213145
1 Thiét ldp chinh sdch an toan thong tin X | X [ X |X|X
1.1 | Chinh sach an toan thong tin X [ X | X |[X]|X
1.2 | Xay dyng va cong bo X | X | X [X]|X
1.3 | Ra sodt, sira doi X | X [ X |x[x
2 T6 chire bio dam an toan théng tin X | X | X [X]|X
2.1 | Pon vi chuyén trach vé an toan thong tin X [ X | X [X]|X
2.2 | Phoi hop véi co quan/to chirc co tham quyén X | X | x |x[x
3 Bdo ddm nguon nhdn liec X | X | X [X|X
3.1 | Tuyén dung X | X [x|x|x
3.2 | Trong qua trinh lam viéc X | X | X [X]|X
3.3 | Cham dit hoic thay d6i cong viéc X [ X | X |X|X
4 Oudn 1y thiét ké, xdy dung hé thong X | X [ X |X]|X
4.1 | Thiét ké an toan hé thong thong tin X | X [ X |X|X
4.2 | Phét trién phan mém thué khoan X | X | X [X
4.3 | Thi nghiém va nghiém thu hé thong X [X [ X [Xx|X
5 Qudan Iy vin hanh hé thong X | X | X [X]|X
5.1 | Quan ly an toan mang X | X | X [X]|X
5.2 | Quan ly an toan may chu va Uing dung X | X [ X |X|X
5.3 | Quan ly an toan dir li¢u X | X [ X |X|X
5.4 | Quan Iy an toan thiét bj dau cudi X | x | x
5.5 | Quan Iy phong, chong phan mém doc hai X | X | X
5.6 | Quan ly giam sat an toan hé thong thong tin X | X |X
5.7 | Quan ly diém yéu an toan thong tin X | X |X
5.8 | Quan Iy sy cb an toan thong tin X | X | X |[X
5.9 | Quan Iy an toan ngudi st dung dau cudi X | X | X |[X
6 Phuong dn quan ly rui ro an toan thong tin X | X [ X |X|X
7 Phwong dn két thiic van hanh, khai thac, thanh 1y, huy | X | X [ X [ X | X

bo

Bang 5. Tong hop cac yéu cdu co bdan vé quan ly theo cdp dé tiong 1mg
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Luuy:

(1) Déi véi timg cap do an toan thong tin, mdi yéu cau co ban vé quan 1y s&
dit ra mot s tiéu chi an toan co ban can dap tmg, chi tiét xem tai Tiéu chuin qudc
gia TCVN 11930: 2017.

(2) Trong qué trinh thuyét minh phuong an dap tmg cac yéu cau vé quan ly
s€ phai tham chiéu @én mot sb vin ban, chinh sach ¢6 lién quan. Do do, can c6 danh
muc tdng hop cac vin ban, chinh séch c6 lién quan, dugc tham chiéu dé thuan tién
trong viéc theo ddi, ra soat, cap nhat ciing nhu thim dinh hd so dé xuét cap do.

(3) Khi tham chiéu dén cac van ban, can chi rd nd1 dung, diém, khoan, Piéu
tuong tng dé l1am rd minh ching.

Vi du 4. Danh sach van ban tham chiéu:

- Quyét dinh sb .../QD-... ngay .../.../... cua [Chic vu ngudi c6 tham
quyén tai co quan chii quan hé thong thong tin] ban hanh quy ché bao dam an toan
thong tin mang tai [Tén chii quan hé thong thong tin]*®.

- Quyét dinh s6 .../QD-... ngay .../.../... cua [Tén don vi van hanh]"" ban
hanh quy ché bao dam an toan thong tin cho [Tén hé thdng thong tin].

- Quyét dinh s .../... ngdy .../.../... cia [Chirc vu ngudi c6 thim quyén tai
co quan chil quan hé thong thong tin] quy dinh chic nang, nhiém vu quyén han va
co ciu t6 chirc cua [Tén don vi chuyén trach vé an toan thong tin ctia ch quan hé
théng thong tin].

- Quyét dinh s6 .../QP-... ngay .../.../... cia [Chic vu ngudi c6 thim
quyén tai don vi quan 1y ha tang Trung tam dit liéu] ban hanh quy ché khai thac st
dung va bao dam an toan thong tin cho Trung tam dir li€u cua....

- Tai liéu thiét ké hé thong thong tin.

- Truong hop hé thong thong tin dang trong giai doan van hanh khai thac,
thuyét minh bo sung céc tai liéu: Tai liéu huéng dan str dung hé théng thong tin,
Tai lidu thiét ké hé thong thong tin do Nha thau/Nha cung cip dich vu xay dung.

- Céc quy trinh (trong trudng hop da dugc ban hanh)'®, cac tai liéu khac...

(4) P6i v6i cac tiéu chi, yéu cau vé quan 1y c¢in c¢é quy trinh dé ap dung
theo quy dinh, nhung chua dugc ban hanh kém theo cac vin ban duoc tham chiéu,
hd so dé xuat cap do can dit ra thoi han hoan thanh viéc xay dung, ban hanh cac

1% Quy ché chung (néu co).

Y Trong truong hop don vi van hanh hé théng thdng tin thué dich vu ha tang cua doanh nghiép hoic dat hé théng tai
Trung tam dit liéu do mot don vi khac quan 1y, van hanh thi hai don vi ¢6 thé ky quy ché phdi hop.

8 /i du: Yéu cau vé quan 1y trong wng véi cip d6 1 ¢ 2 quy trinh can ban hanh gdm: Quy trinh quan ly van hanh
hoat dong binh thudng cua ha tang mang va Quy trinh quan ly, van hanh hoat dong binh thudng cua hé thng may
chu va dich vu.
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quy trinh dé don vi chu tri xdy dung vin ban/quy ché c6 lién quan hodc don vi
dugc giao nhiém vy thong nhét thuc hién. Chang han: Trong vong 3 thang ké tur
ngay hé thdng thong tin dugc phé duyét cip do an toan thong tin.

3.1.2. Hudng dan thuyét minh thiét ldp chinh sdach an toan thong tin

Céc yéu cau thiét 1ap chinh sach an toan thong tin tap trung vao viéc yéu cu
cap c6 thAm quyén ban hanh vin ban thé hién chinh sach an toan théng tin bao dam
viéc quan 1y, van hanh hoat dong binh thudng cta hé thong, trong do:

(1) Chinh sach an toan théng tin: Thuyét minh thé hién da xay dung quy ché
bao dam an toan thong tin cho hé thdng théng tin.

(2) Xay dung va cong bd: Thuyét minh thé hién quy ché bao dam an toan
thong tin cho hé thong thong tin di dugc cap co tham quyén ban hanh.

(3) R soét, stra d6i: Thuyét minh thé hién dinh ky 3 nam (ddi voi cap do 1
va cap do 2), 2 nam (ddi voi cap do 3), hang nam (d6i v6i cap do 4), 6 thang (ddi
v6i cAp do 5) ra soat cac chinh sach bao dam an toan thong tin ddi véi hé théng
thong tin dé diéu chinh (néu can). C6 thé dua ra minh ching quy ché bao dam an
toan thong tin cho hé thong thong tin di duoc cap nhat, diéu chinh, bo sung hoic
thay thé (néu co).

3.1.3. Hudng dan thuyét minh t6 chirc bao dam an toan thong tin

Céc yéu cau vé t6 chirc bao dam an toan thong tin tap trung vao viéc to chic
bd may ciia don vi chuyén trach vé an toan thong tin ciia cht quan hé théng thong
tin, trong do:

(1) Pon vi chuyén trach vé an toan théng tin: Thuyét minh tham chiéu dén
cac nhiém wvu, quyén han cua don vi chuyén trach vé an toan thong tin cua chu
quan hé thong thong tin di dugc ban hanh tai Quyét dinh quy dinh chtic ning,
nhiém vu quyén han va co cau t6 chtic va quy ché chung vé bao dam an toan thong
tin mang do chil quan hé thong thong tin ban hanh (néu co).

(2) Phéi hop véi co quan/td chirc c6 tham quyén, céc tiéu chi:

- C6 dau mdi lién hé, phdi hop véi cac co quan, t6 chiic c6 tham quyén quan
Iy vé an toan thong tin: Co quan c6 thim quyén quan 1y vé an toan thong tin 1a Bo
Thong tin va Truyén thong (Cuc An toan thong tin).

- C6 dau mébi lién hé, phdi hop véi cac co quan, td chiic trong cong tac hd
trg diéu phdi xur 1y su ¢ an toan thong tin.

- Tham gia cac hoat dong, cong tac bao dam an toan thong tin khi ¢ yéu cau
ctia to chirc c6 tham quyén (tir cap do 2 trd 1én).



ADMINHDVP26 27

Vi cac tiéu chi ¢ trén can chi rd bd phan thudoc don vi chuyén trach vé an
toan thong tin va b phan thudc don vi van hanh hé thong thong tin s& phdi hop,
tham gia cac hoat dong. B6 sung quyét dinh quy dinh chtic ning, nhiém vu cta bo
phan thudc don vi chuyén trach vé an toan thong tin dugc giao nhiém vu dé minh
chtng (néu co).

3.1.4. Huéng dan thuyét minh bdao dam nguon nhan liec

Céc yéu ciu vé bao dam ngudn nhan lyc tip trung vao viéc tuyén dung cac
vi tri lam vé& an toan thong tin phai bao dam chuyén mén dap ung yéu cau, td chirc
cac hoat dong nang cao nhan thirc vé an toan thong tin cho cac can bd, ngudi st
dung thugc pham vi quan ly, trong do:

(1) Tuyén dung:

- Thuyét minh tham chiéu dén cic quy dinh trong chinh sach tuyén dung
hodc dé 4n vi tri viée 1am cua don vi chuyén trach vé an toan thong tin da dugc cép
c6 tham quyén ban hanh.

- Pbi voi hé thong thong tin tir cdp d6 3 trd 1én can c6 tham chiéu dén quy
trinh tuyén dung can bo va diéu kién tuyén dung can bo.

(2) Trong qua trinh lam viéc: Co6 thé thuyét minh, tham chiéu dén cac quy
dinh duoc ban hanh trong quy ché chung vé bao dam an toan théng tin mang do
cht quan hé thdng thong tin ban hanh hodc quy ché riéng dbi v6i hé thong thong
tin néu c6 quy dinh riéng.

(3) Cham diit hodc thay d6i cong viéc:

- Twong ty d6i voi céc tiéu chi thudc yéu cau trong qua trinh lam viéc, c6 thé
thuyét minh, tham chiéu dén cac quy dinh duoc ban hanh trong quy ché chung vé
bao dam an toan thong tin mang do chii quan hé thong thong tin ban hanh hodc quy
ché riéng ddi véi hé thong thong tin néu ¢é quy dinh riéng.

- Bdi v6i hé thong thong tin tir cap do 2 trd 1én can c6 quy trinh va thyc hién
v6 hiéu hoa tat ca cac quyén ra, Va0, truy cap tai nguyén, quan tri hé thong sau khi
can bo thoi viéc.

3.1.5. Huéng dan thuyét minh quan 1y thiét ké, xdy dung hé thong

Céc yéu cau vé quan 1y thiét ké, xay dung hé thong thong tin tip trung dit ra
c4c chinh sach bao dam an toan thong tin trong giai doan thiét ké, phat trién, thu
nghiém va nghiém thu hé thong, trong do:

(1) Thiét ké an toan hé thong thong tin:

- Can c6 day du cac tai liu mo ta thiét ké hé thong; cac tai litu mo ta
phuong 4n bao dam an toan théng tin theo cip do, phuong an lya chon giai phap
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cong nghé bao dam an toan thong tin va khi c6 thay d6i thiét ké (tir cap do 2 tro
Ién): Can c6 thuyét minh, tham chiéu dén cac tai liéu da dugc xay dung.

- Can danh gia lai tinh pht hop ctia phuong an thiét ké dbi véi cac yéu cau
an toan dit ra d6i v6i hé thdng (tir cip d6 2 tré 1én): Bao cao kinh té - ky thuat, bdo
c4o nghién ctru kha thi, ké hoach thué dich vu cong nghé thong tin, nang cip, mé
rong hé théng thong tin can c6 thuyét minh, danh gia lai tinh phu hop cta phuong
an thiét ké dbi vai cac yéu cau an toan da dat ra.

- C6 phuong an quan 1y va bao vé hd so thiét ké (cap do 4, 5): C6 thé thuyét
minh, tham chiéu dén cac quy dinh dugc ban hanh trong quy ché chung vé bao
dam an toan thong tin mang do chu quan hé thong thong tin ban hanh hodc quy ché
riéng d6i v6i hé thong thong tin néu co quy dinh riéng.

- C6 bo phan chuyén mon, to chuyén gia danh gia hd so thiét ké hé thong
thong tin, cac bién phap bao dam an toan thong tin trude khi trién khai thyc hién
(cAp d6 4, 5): Can c6 thuyét minh, tham chiéu dén cac van ban thanh 1ap bo phan
chuyén mén, t6 chuyén gia phu hop.

(2) Phat trién phan mém thué khoan (tir cdp do 2 tro 1én): Thuyét minh, tham
chiéu dén noi dung thuyét minh tuong tng trong Bo cdo kinh té - k¥ thuat, bdo
c4o nghién ctru kha thi, ké hoach thué dich vu cong nghé thong tin, hoac Hop dong
da ky v6i nha phat trién. Luu v

- Co yéu cau cac nha phat trién cung cdp ma ngudn phan mém (trir truong
hop thué dich vu cong nghé thong tin san cé trén thi truong).

- Tir cap d6 3 trd 1én can t6 chuc kiém thir phan mém trén méi trudng thir
nghiém va kiém tra, danh gia an toan thong tin trudc khi dua vao sir dung.

Truong hop hé thong thong tin dang van hanh, can tham chiéu dén cac bao
C40, bién ban ban giao, bién ban xac nhan kiém thu, kiém tra, danh gia an toan
thong tin trude khi dua vao st dung theo yéu cau.

(3) Thir nghiém va nghiém thu hé théng: Tuong ty dbi voi phat trién phan
mém thué khoan, can c6 thuyét minh, tham chiéu dén noi dung thuyét minh tuong
g trong Bao céo kinh té - k¥ thuat, bao cao nghién ctru kha thi, ké hoach thué
dich vu cong nghé thong tin, hoic Hop ddng da ky v6i nha phat trién. Trudng hop
hé thong thong tin dang van hanh, can tham chiéu dén cac bao céo, bién ban ban
giao, bién ban xac nhan c0 lién quan.

Tir cap do 2 trd 1én can cé quy trinh thir nghiém va nghiém thu hé thong
(thuong duoc chu dau tu va nha phat trién thong nhét trong cac phu luc kém theo
ciia Hop dong di ky).
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3.1.6. Huéng dan thuyét minh quan Iy van hanh hé thong

Pay 1a phan chinh cta quy ché bao dam an toan thong tin d6i v6i hé thong
théng tin, trong d6 can c6 dy du cac quy dinh vé bao dam an toan ddi voi 4 thanh
phan cta hé thong thong tin gdm: Bao dam an toan mang, bao dam an toan mdy
chu, bao dam an toan ing dung va bao dam an toan dir liéu.

Dbi v6i cac hé thdng thong tin tir cip do 2 trd 1én can c6 thém quy dinh, quy
trinh bao dam an toan ngudi st dung dau cudi, quan 1y su ¢ an toan thong tin; ddi
v6i cac hé thong thong tin tir cdp do 3 trd 1én b sung thém cac quy dinh, quy trinh
quan 1y an toan thiét bi dau cudi, quan 1y phong, chéng phan mém doc hai, quan 1y
giam sat an toan hé théng thong tin va quan 1y diém yéu an toan thong tin.

Trong qua trinh thuyét minh, ddi vdi cac tiéu chi, yéu cau dugc dit ra trong
Tiéu chuan qubc gia TCVN 11930: 2017, tuy nhién don vi van hanh hé thong
thong tin dé xuat khong ap dung thi can lam thuyét minh, 1am rd 1y do khong ap dung.

3.1.7. Huéng dan thuyét minh phirong én qudn 1y riii ro an toan théng tin

Phuong an quan 1y rui ro an toan thong tin khong dugc quy dinh trong Tiéu
chuan qudc gia TCVN 11930: 2017 nhung duoc yéu ciu tai Piém d, Khoan 2,
Piéu 19 Nghi dinh sé 85/2016/ND-CP va Piém e, Khoan 3, Piéu 9 Thong tu sd
12/2022/TT-BTTTT. Viéc thuyét minh phwong 4n quan 1y rai ro an toan thong tin
c6 thé tham chiéu dén cac quy dinh duoc ban hanh trong quy ché chung vé bao
dam an toan thong tin mang do chi quan hé thong thong tin ban hanh hodc quy ché
riéng ddi v6i hé théng thong tin néu c6 quy dinh riéng.

3.1.8. Hudng dan thuyét minh phwong dn két thiic vdn hanh, khai thac,
thanh ly, huy bo

Tuong tu phuong 4n quan 1y i ro an toan thong tin, phuong an két thiic van
hanh, khai thac, thanh ly, huy bo khong duge quy dinh trong Tiéu chuan qudc gia
TCVN 11930: 2017 nhung dugc yéu ciu tai Piém g, Khoan 2, Piéu 19 Nghi dinh
s6 85/2016/ND-CP va Piém g, Khoan 3, Piéu 9 Thong tu sé 12/2022/TT-BTTTT.
Viéc thuyét minh phuong an két thiic van hanh, khai thac, thanh ly, huy bo co thé
tham chiéu dén cac quy dinh duoc ban hanh trong quy ché chung vé bao dam an
toan thong tin mang do chu quan hé thong thong tin ban hanh hodc quy ché riéng
d6i voi hé thong thong tin néu co quy dinh riéng.

Bén canh d6 can tham chiéu dén cac ndi dung twong tng dugc thuyét minh
trong ké hoach thué dich vu cong nghé thong tin va cac diéu khoan, phu luc tuong
g trong Hop dong thué dich vu trong trudng hop 4p dung hinh thirc thué dich vu
cong ngh¢ thong tin.
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3.2. Thuyét minh phwong dn ddp irng cdc yéu cau vé ky thudt twong trng
véi cdp dp dé xuit

3.2.1. Cdc yéu cdu co bdn vé ky thudt déi véi hé thong thdng tin

A A Cap do
STT Yéu cau 112131415
1 Bao dam an toan mang X | X | X [X]|X
1.1 | Thiét ké hé thong X | X [ x[x]x
1.2 | Kiém soat truy cap tir bén ngoai mang X [ X [ X [X]|X
1.3 | Kiém soét truy cap tir bén trong mang X | X | X |[X
1.4 | Nhat ky hé thong X | x [x [x[x
1.5 | Phong, chong xam nhap X | X | X [X]|X
1.6 | Phong, chong phan mém doc hai trén moi trudng mang X | X | X
1.7 | Bao vé thiét bi hé thong X | X [ X | X |X
2 Bado dam an toan may chu X | X | X [X]|X
2.1 | Xac thuc X | X [X|X]|X
2.2 | Kiém soat truy cap X | X | X [X]|X
2.3 | Nhat ky hé thong X | x| x |x|x
2.4 | Phong, chong xAm nhap X | X | X [X]|X
2.5 | Phong, chong phan mém doc hai X [ X | X |[X]|X
2.6 | Xir Iy may chu khi chuyén giao X | X | X |x
3 Bao dam an toan ung dung X | X | X [X|X
3.1 | Xac thuc X [ X |[X|X|X
3.2 | Kiém soat truy cap X | X | X [X]|X
3.3 | Nhat ky hé thong X [X [ X [x]|X
3.4 | Bdo mat thong tin lién lac X [ X | X
3.5 | Chong chdi bo X | x | x
3.6 | An toan tmg dung va ma ngudn X | X | X |X
4 Bao dam an toan dir liéu X | X | X |X[X
4.1 | Nguyén ven dir li€u X | X |X
4.2 | Bao mat dir liéu X [ X [ X |X
4.3 | Sao luu du phong X | X [ X |X|X

Bang 6. Tong hop céc yéu cau co ban vé k§ thuat theo cap do tuong tng
Luuy:

(1) Pbi vOi ting cap d6 an toan thong tin, mdi yéu cau co ban vé k¥ thuat

cing dat ra mot s6 tiéu chi an toan co ban can dap tng, chi tiét xem tai Tiéu chuan
quoc gia TCVN 11930: 2017.

(2) Trong qua trinh thuyét minh, lam rd phuong 4n k¥ thuat bao dam an toan
thong tin:
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- P6i voi céac tiéu chi, yéu cau duoc dit ra trong Tiéu chuan qudc gia TCVN
11930: 2017, tuy nhién don vi van hanh hé thong thong tin dé xuat khong 4p dung
thi can lam thuyét minh, lam 16 1y do khong &p dung.

- Pbi véi cac tiéu chi, yéu cau duogc dit ra co 4p dung nhung chua dap tng
thi can lam r6 phuong an va ké hoach khac phuc (c¢6 thoi han cu thé) dé dap tng
yéu cau, chang han.

Vi du 5. Trong yéu cau bao dam an toan mang, d6i voi phuong an thiét ké hé
thong thong tin c6 dit ra yéu cau "cé phuong dn qudn Iy truy cdp giita cdc vimg mang
va phong, chong xam nhdp, s dung san pham Twong lira c6 tich hop chirc ndng
phong, chdng xam nhdp hodc phwong dn twong dwong". Tuy nhién, hién trang hé
thong thong tin, Firewall FWO01 chua c6 giai phap nay thi c6 thé thuyét minh:

- Firewall FWO01 hién chua duoc tich hop tinh ning phong, chéng xam nhép.
bé stir dung tinh nang nay, can mua bo sung license va kich hoat str dung.

- L6 trinh thyc hién: Trong 3 thang ké tir khi hé théng thong tin dugc phé
duyét cap do an toan thong tin.

Sau khi duoc bo sung, can cap nhat lai phuong an trién khai cho phu hop.
3.2.2. Hudng dan thuyét minh bdao dam an toan mang

Phan nay lién quan mat thiét dén thuyét minh mé hinh kién tric, md hinh
16-gic, mo hinh vat 1y, cac thiét bi mang, thiét bi va giai phap bao dam an toan
thong tin dd dugc mod ta trong cac ndi dung thuyét minh tong quan vé hé théng
thong tin, trong do:

(1) Céc yéu cau vé thiét ké hé thdng, kiém soat truy cap tir bén ngoai mang,
kiém soat truy cap tir bén trong mang (tir cap do 2) va phong, chdng phan mém doc
hai trén moi truong mang (tr cdp d6 3): Thuyét minh bao dam dong bd véi mo
hinh 16-gic, md hinh vat 1y cac thiét bi mang, thiét bi va giai phap bao dam an toan
thong tin dd dugc mod ta trong cac ndi dung thuyét minh tong quan vé hé théng
thong tin. P6i véi cac thlet bi mang, thiét b1 va giai phap bdo dam an toan thong tin
can dugc dau tu, mua saim bo sung thi can lam rd phuong an va ké hoach khic
phuc (c6 thoi han cu thé) dé dap tmg yéu cau.

(2) Céc yéu cau vé nhat ky hé thong, bao vé thiét bj hé théng: Lap bang
thuyét minh dap ting cac y€u cau doi voi cac tieu chi duge dat ra do1 voi cac thiét
bi mang va thiét bi an toan thong tin, trong do:

- Dau "+" thé hién tiéu chi dd duoc thuc hién trén thiét bi (truong hop thiét
bi dang dugc st dung va da cau hinh) hoac da c6 phuong an thuc hién (truong hop
thiét bi can dugc dau tu, mua sam bo sung).

- Dau "-" the hién tiéu chi chua thé thyuc hién duoc trén thiét bi. Tuy nhién,
khi tich ddu "-" can chi ra phuong an xir Iy dé thanh déu "+" hodc néu rd 1y do
khong thyc hién dugc.
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Vi du 6. Déi v6i hé thdng thong tin cip d6 1 c6 mé hinh 16-gic duoc minh
hoa tai Vi du 1 (Hinh 1), mé6 hinh vat 1y dugc minh hoa tai Vi du 2 (Hinh 4) va cé
danh séach thiét bi nhu tai Bang 2 ¢ trén, cac tiéu chi vé nhat ky hé théng va bao vé
thiét bi hé théng 6 thé duoc thuyét minh nhu sau:

(i) Thiét ké cac viing mang trong hé thong theo chirc ning:

M6 ta phwong 4n trién khai/Ly do

STT Yéu céu Hién trang khong trién khai

1 | Vung mang ndi by | [Hién trang]19 [M6 ta phuong an da hoac s€ trién
Vidu: Paco | khai dé dap ung hodc ly do khéng
trién khai vung mang ndi bg]

Vi du: Pugc thiét 1ap dé cung cap két
nbéi mang cho cdc may tram va cac
thiét bi dau cudi va céc thi€t bi khéc
ctia ngudi sir dung vao hé thong.

2 | Vung mang bién [Hién trang] | [M6 ta phuong 4n da hodc sé& trién
Vidu: Paco | khai dé dap tmg hodc Ly do khong
trién khai viing mang bién]
Vi du: Pugc thiét 1ap dé cung cép
cac két nbi hé théng ra bén ngoai
Internet va cac mang khac.

3 | Vung DMZ [Hién trang] | [M6 ta phuong an da hodc s& trién
Vidu: Daco | khai dé dap umg hodc Ly do khong
trién khai ving DMZ].

Vi du: Pugc thiét lap dé dat cac
may chi cong cong, cho phép truy
cap truc tiép tir cac mang bén ngoai
va mang Internet.

(i) Cac yéu cau ddi v6i phuong an thiét ké:

Mo ta phwong an trién khai/Ly do

STT Yéu cau Hién trang khong trién khai

1 | C6 phuong 4n quan | [Hién trang] | [M6 ta phuong an da hodc sé& trién
ly truy cép, quan tri | Vi du: Da | khai dé dap tng hodac Ly do khong

hé thong tur xa an | co trién khai yéu cu nay]

toan su dung mang Vi du: Firewall FW01 da dugc tich
riéng 4o  hoac hop tinh nang quan ly truy cap tu xa
phuong an tuong VPN. Truong hop hé thong c6 su co
duong can xur ly tir xa, quan tri h¢ thong s&

sir dung tai khoan VPN két nbi, ding
nhdp va truy cdp vao cac may chu
duogc dat tai ving DMZ dé xur 1y.

19 Hign trang 12 mét trong céc trang thai: Pa ¢6, Chwra ¢é hodc Khong ap dung.
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Mo ta phwong an Erién khai/Ly do

STT Yéu cau Hién trang khéng trién khai

2 C6 phuong an quan | [Hién trang] | [M6 ta phwong an di hodc s& trién
Iy truy cép gilta Cac | v/j qu: Chua | Khal dé dap ing hoac Iy do khong
vung  mang  va| .« o trién khai yéu cau nay]
ph?ﬂg, f:hong Xarn Vi du: Firewall FWO01 hién chua
nh‘g‘P’ su"dl_m% san dugc tich hop tinh nang phong,
Rham T“"m{v’ lu’av co chong xam nhép. D€ su dung tinh
tlﬁl‘l hop 012‘1’0 nang nang nay, can mua bo sung license
P (3ng, cihong Xam va kich hoat str dung.
nhdp hodac phuong _ ) ,
an tuong duong Lo trinh thuc hi¢n: Trong 3 thang ké

tur khi h¢ thong thong tin dugc phé
duyét cap do an toan thong tin.

3 C6 phuong  an | [Hién trang] | [Mo6 ta phuong an da hoac s& trién
phong, chong ma|y; 4, pj | khai d¢ dép umg hodc ly do khdng
doc cho may chu|.q trién khai yéu cau nay]
va may tram Su Vi du: Cac may chu va may tram
dﬁr‘lg san phan~1 tham gia vao hé thong gom DNS
phong, chong ma Server, Server 01, PC 01 va PC 02
doc hogc phuong déu da dugc cai dat phin mém dit
dn tuong duong virus McAfee c6 ban quyén.

Pbi v6i may cha Server 02, sau khi
duoc mua sam va duoc cai dat dé
dua vao su dung ciing s& dugc cai
dat phér} mém diét virus McAfee c6
ban quyeén.
(iii) Kiém soat truy cap tir bén ngoai mang:
STT Yéu ciu Hién trang Mo ta phu’olng an .txrlen kl.lal/Ly do
khong trién khai
1 | Thiét 14p h¢ thong | [Hién trang] | [Mb ta phuong 4n dd hodc s& trién
chi cho phép su| v 4y p3ce |Khai d¢ dap ung hoac ly do khong

dung cac két ndi
mang an toan khi
truy cap thong tin
ndi by hodc quan
tri hé théng tir cac
mang bén ngoai va
mang Internet

trién khai yéu cau nay]

Vi dy: Firewall FWO1 duoc thiét 1ap
chi cho phép truy cap dén cac may
chu tai ving DMZ dé quan trj thong
qua VPN duogc tich hop trén
Firewall.

20 Lyu y: Sau khi dugc bd sung, can cap nhat lai phuong an trién khai cho pht hop.
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STT

Yéu cau

M&b ta phwong an trién khai/Ly do

Hién trang khong trién khai

Kiém soat truy cap
tor bén ngoai vao hé
théng theo ting
dich vy, ung dung
cu thé; chan tit ca
truy cap toi cac
dich vy, ung dung
ma hé théng khong
cung cdp hodc
khéng cho phép
truy cap to bén
ngoai

[Hién trang] | [M6 ta phuong 4n da hodc s& trién
Vidu:Dacd | khai dé dap ing hodc ly do khdng
trién khai yéu cau nay]

Vi du: Céu hinh Firewall FWO1 tur
ving mang bién ngat két ndi t6i tat
ca cac cong dich vu trén cac may
cha thudc ving DMZ, chi mé cong
80 va cho phép truy cdp qua VPN
duoc tich hop trén Firewall.

(iv) Nhat ky hé thong:

STT et au" Thiét 1ap chirc niang ghi, luu trir nhat ky hé
Thiét bizz thong trén cic thiét bi mang chinh
1 | Firewall FWO01 +
2 |[...] +

(v) Phong chéng xam nhap:

STT

Yéu cau Hién trang

Mo ta phwong an trién khai/Ly do
khong trién khai

C6 phuong an | [Hién trang] | [Mo ta phuong 4n di hodc s& trién khai

phong, chdng | Vi
Xxam nhap dé|co
bdo vé vung
DMZ

dy: Chua | d¢ dap Gmg hodc ly do khong trién khai
yéu cau nay]

Vi du: Can mua bd sung license cho
Firewall FWO01 va kich hoat st dung
tinh nang phong, chéng xam nhap dé
bao vé ving DMZ?%,

binh  ky cép | [Hién trang] | [M6 ta phuong an da hodc s¢ trién khai

nhat co so dir | Vi
licu dau hidu|co
phat hién tan
cong mang
(Signatures)

du: Chua | d¢ dap ung hodc Iy do khong trién khai
yéu cau nay]

Vi du: Can mua bd sung license cho
Firewall FW01 va kich hoat st dung
tinh nang phong, chong xam nhap**

21 C4c tiéu chi can thiét 1ap, cau hinh d4p tng yéu cau theo Tiéu chuan TCVN 11930: 2017.
22 C4c thiét bi mang chinh dugc xac dinh & Bang 2.

2 Luu y: Sau khi dugc b sung, can cap nhat lai phuong 4n trién khai cho pht hop.

2 Luu y: Sau khi duoc bd sung, can cap nhat lai phuong an trién khai cho pht hop.
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(vi) Bao vé thiét bi hé théng:

éu cau a) Cau hinh chirc niing | b) Thiét 1ap cau hinh

xac thuc trén cac thiét bi | chi cho phép sir dung

hé théng (néu hd tro) dé | cac két néi mang an

STT xac thwe nguoi diung khi | toan (néu hd tre) khi

quan tri thiét bi truc tiép | truy cdp, quin tri

Thiét bi%® hoac tir xa thiét bi tir xa

1 | Router 01 + +
2 | Firewall FW01 + +
3 | Switch SW 01 + +
4 | Switch SW 02 + +
5 | Router 02 + +
6 |PCO1 + +
7 |PCO2 + +
8 |[...] + +

3.2.3. Hudng dan thuyét minh bdo dam an todan mdy chii

Tuong ty di véi cac tiéu chi vé nhat ky hé thong va bao vé thiét bj hé thong
tai Muc 3.2.2 & trén, viéc thuyét minh bao dam an toan may chu ciing ap dung hinh
thire 1ap bang thuyét minh. Phan ndy dp dung doi véi tat ca cdc may chii duogc sir
dung dé cai dat, van hanh hé thong thong tin.

Vi du 7. D6i v6i hé thong thong tin cap d6 1 c¢6 mo hinh 16-gic duoc minh
hoa tai Vi du 1 (Hinh 1), mé6 hinh vat 1y dugc minh hoa tai Vi du 2 (Hinh 4) va cé
danh sach may chu nhu tai Bang 3 ¢ trén:

(1) Xéac thuc:

éu ciu a) Thiét lap |b)  Thay |c) Thiét 1ap cAu hinh

STT

May chi®®

chinh sach xac
thue trén may
chi dé xac
thuc nguoi
dung khi truy
cap, quan ly
va st dung
may chu

doi cac tai
khoian mac
dinh trén
hé¢ thong
hoac vo
hiéu  hoa
(néu khong
str dung)

may chit dé bao dam
an toan mit Khau
ngwoi st dung, bao
g0Om cdac yéu cau sau:
- Yéu cau thay ddi
mét khau mic dinh.

- Thiét lap _quy_ tac
dat mat khau vé sb
ky tu, loai ky tu.

DNS Server

27

+

+

+

% T4t ca céc thiét bi duoc néu trong Bang 2.
26 Cac may chu da duoc xac dinh & Bang 3.

2" D4u "+" thé hién tiéu chi da duoc thyuc hién trén may chu (truong hop may chu dang duoc sur dung va da cau hinh)
hoic da c6 phuong an thuc hién (trudng hop may chi can duoc dau tw, mua sim bd sung). D4u "-" thé hién tiéu chi
chwa thé thyuc hién duoc trén may cha. Tuy nhién, khi tich dau "-" can chi ra phuong an xir 1y dé thanh dau "+" hoic
néu rd ly do khéng thuc hién dugc.



ADMINHDVP26

36

éu ciu a) Thiét 14p |b)  Thay |c) Thiét lap cau hinh

chinh sach xac | doi cac tai | may chi dé bao dim

thye trén may | khoan mic | an toan mit Kkhau

chi dé xac|dinh trén | ngudi s dung, bao

STT thuc nguoi| h¢  thong | gdm cac yéu ciu sau:

dung khi truy | hoic vo |- Yéu cau thay doi

cap, quan ly | hiéu hod | mat khau méic dinh.
va st dung | (n€u khong | - Thiét 1ap quy tac
. . 26 may chu str dung) dat mat khau vé so
May chu ky tw, loai Ky tu.

2 | Server 01 + + +
3 | Server 02 + + +
4 |[...] + + +

(i) Kiém soét truy cap:

du_cau Thiét 1ap hé thong chi cho phép sir dung cac két noi
STT > mang an toan khi truy cip, quin tri may chi tir xa
May chu
1 | DNS Server +
2 | Server 01 +
3 | Server 02 +
4 |[...] +
(iii) Nhat ky hé thong:
éu ciu a) Ghi nhat ky hé thong bao gom | b) Pong bd thoi
nhitng thong tin co bén sau: - | gian gilta may
STT Thong tin két noi mang téi may | chiu véi may
chu (Firewall log); - Thong tin | chi thoi gian
My chi®® dang nhip vao may chu
1 | DNS Server + +
2 | Server 01 + +
3 | Server 02 + +
4 [ . ] + +

%8 Cac may chu da dugc xac dinh ¢ Bang 3.
% Céc méy chu di dugc xac dinh & Bang 3.
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(iv) Phong, chdng xam nhap:

&u cau a) Loai b6 cac tai|b) Sw dung twong lia
khoan khong sir dung, | cia h¢ diéu hanh va hé
STT cac tai khoan khong | thong dé cam cac truy
Msy chi® con hop 1€ trén may | cap trai phép téi may
chu chu
1 | DNS Server + +
2 | Server 01 + +
3 | Server 02 + +
4 |[...] + +
(v) Phong, chéng phan mém doc hai:
du_cau Cai diat phan mém phong, chong ma doc (hodc c6
STT phuong an khac twong dwong) va thiét lap ché
May chi® do tw dong cAp nhit co s& dir liéu cho phan mém
1 | DNS Server +
2 | Server 01 +
3 | Server 02 +
4 1[...] +

Luu y: Déi v6i hé thong thong tin cap do 2 trd 1én co thém céc tiéu chi vé

xtr Iy may chu khi chuyén giao.

3.2.4. Huéng dan thuyét minh bdo dam vmg dung

Tuong ty doi voi viée thuyét minh bao dam an toan may chu, thuyét minh

bao dam an toan tng dung ciing 4p dung hinh thirc 1ap bang thuyét minh. Phan nay

ap dung d6i voi tat ca cac tmg dung phan mém cua hé thong thong tin.

Vi du 8. P6i v6i hé thong thong tin cap d6 1 c6 mo hinh 16-gic duoc minh
hoa tai Vi du 1 (Hinh 1), mé6 hinh vét Iy dugc minh hoa tai Vi du 2 (Hinh 4) va co

danh sach ing dung nhu tai Bang 3 & trén:

%0 Cac may chu da dugc xac dinh ¢ Bang 3.
31 C4c méy chu da dugc xac dinh & Bang 3.
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(1) Xac thuc:

&u cau a) Thiét lap | b) Luu | ¢) Thiét 1ap cau hinh vng
cau hinh ing | triv ¢6 | dung dé bdo dam an
dung dé xac | ma toan mit khiu nguoi sir
thwe nguwoi | hoa dung, bao gom cac yéu

STT st dung khi | thong ciau sau: - Yéu ciu thay
truy cip, | tin xac | doi mat khau mic dinh;
quan tri, cau | thue - Thiét 1ap quy tac dat

Ung dung™ hinh ung | hé mat khau vé so ky tu,
) dung thong | loai ky tu
1 [Tén tng dung /|+% + +
dich vu 1. Vi du:
Trang thong tin
dién tir cua Uy ban
nhan dan huyén X]
2 ] + + +
(i) Kiém soét truy cap:

éu ciu a) Thiét 1ap hé thong | b) Thiét 1ap giéi han thoi
chi cho phép sir dung | gian cho' (timeout) dé

STT ciac két néi mang an | dong phién két noéi khi
toan khi truy cap, |dng dung khong nhan

Ung dung® quan tri tng dung tir | dwge yéu cau tir nguwoi
Xa dung
1 |[Tén tng dung/dich | + +
vu 1. Vi du: Trang
thong tin dién to
cua Uy ban nhéan
dan huyén X]
2 |[...] + +

32 C4c tng dung, dich vu di duoc x4c dinh & Bang 3.

%% D4u "+" thé hién tiéu chi da duoc thyc hién trén wng dung/dich vu (truong hop tng dung/dich vu dang st dung va
da cAu hinh) hodc da c6 phwong an thuc hién (truong hop tng dung/dich vu chua dwa vao sir dung). Dau " thé hién
tiéu chi chua thé thuc hién dwoc trén ing dung. Tuy nhién, khi tich diu "-" can chi ra phuong an xir ly dé thanh déu
"+" hoac néu rd ly do khong thuc hién duoc.

3 Cé4c ung dung, dich vy di duoc xéac dinh & Bang 3.
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(iii) Nhat ky hé thong:

8U_cau Ghi nhit ky hé thong bao gdom nhirng thong tin
STT co ban sau: - Thong tin truy cip ung dung; -
Ung dung® Thong tin ding nhap khi quan tri ing dung
1 |[Tén ung | +

dung/dich vu 1. Vi
du: Trang thong tin
dién tr ctia Uy ban
nhan dan huyén X]

2 1.1 +

Luwu y: D61 v61 hé thong thong tin cap do 2 tré 1én cd thém céc ti€u chi ve
an toan trng dung va ma nguon; cap do 3 tro 1én co6 thém cac ti€u chi vé bao mat
thong tin lién lac va chong chodi bo.

3.2.5. Huéng dan thuyét minh bdo dam an toan dir liéu
Lap bang thuyét minh dap tng;

Vi du 9. Tiép tuc lay vi du minh hoa d6i v6i hé thong thong tin cp do 1 c6
mo hinh 10-gic dugc minh hoa tai Vi du 1 (Hinh 1), m6 hinh vat Iy dugc minh hoa
tai Vi du 2 (Hinh 4) va c6 danh sach tng dung nhu tai Bang 3 ¢ trén:

(1) Sao luu du phong:

Mo ta phwong an trién khai/Ly do

STT Yéu cau Hién trang khong trién khai

1 Thyuc hi¢n sao luu | [Hién trang] | [MO ta phuong an da hoac s€ trién
du phong céc thong | Vi du: Chua | khai dé dap ung hoidc ly do khéng
tin, dit liéu quan | cé trién khai yéu cu nay]
trong trén hé thong Vi du: B6 tri may chu Server 02 dé

thuc hién sao luu dir liéu hang ngay
(cAu hinh sao luu vao nira dém).
Pinh ky hang tuan hodc hang thang
tién hanh x04 bét cac file sao luu,
chi dé lai dit lidu sao luu ctia 7 ngay
gan nhat®,

Luu y: D61 v61 hé thong thong tin cap do 2 trg 1€n c6 thém cac tiéu chi vé
bao mat dir liu; cap do 3 trd 1€n c6 thém cac tiéu chi vé nguyén ven dir lidu.

% Céc ting dung, dich vu da dugc xéc dinh ¢ Bang 3. ﬂ
% Luu y: Sau khi dugc bd sung, can cap nhat lai phuong an trién khai cho pht hop.



4\ Ky boi: Van phong
%) Email: vptu@lamdong.gov.vn
Co quan: Tinh ity Lam Dong
&7 Ngay ky: 21-10-2024 17:02:48 +07:00

TINH UY LAM DONG SAO Y BAN CHINH
VAN PHONG Lam Péng, ngay 21 thang 10 nam 2024

S6 303 - BS/VPTU

V/v Sao Huéng dan 26-HD/VPTW, ngay
24/9/2024 cta Van phong Trung wong Pang

Noi nhan: , PHO CHANH VAN PHONG
- Céc huyén, thanh uy, dang uy khoi truc thudc,
- Luu Van phong Tinh uy.

Pham Ngoc Ha
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